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Das Fraunhofer Anwendungszentrum

Logistiksystemplanung und Informationssysteme

und der Lehrstuhl für Industrielle Informationstechnik 

Analyse und Gestaltung objektgebundener 
Datenflüsse
• Visualisierung/Dokumentation

• Analyse/Simulation

• Wirtschaftlichkeitsanalysen

• Organisatorische und technische Konzeptionen

• Softwarerealisierung

Profil
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Tracking & Tracing Systeme in Wertschöpfungsnetzwerken

Entstehung von Wertschöpfungsnetzen
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Herausforderung:

• Rückverfolgbarkeit über alle 

Stufen der Wertschöpfungs-

kette sicherstellen!

Zulieferer

Transport Distribution

Transport

Kunde

Systemlieferant

Produktion
(OEM)

In der Praxis bedeutet dies, dass für 

jedes Produkt der Nachweis zu erbringen ist:

• aus welcher Charge es stammt, 

• welche Roh-, Halb- und Fertigerzeugnisse zur 

Herstellung verwendet wurden, 

• welche Prozessstörungen aufgetreten sind,

• welche Qualitätsmerkmale ermittelt wurden,

• welchen Transportweg das Produkt genommen hat und 

• wann es letztlich bei welchem Kunden abgeliefert wurde. 

Tracking & Tracing Systeme in Wertschöpfungsnetzwerken
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jedes Produkt der Nachweis zu erbringen ist:

• aus welcher Charge es stammt, 

• welche Roh-, Halb- und Fertigerzeugnisse zur 

Herstellung verwendet wurden, 

• welche Prozessstörungen aufgetreten sind,

• welche Qualitätsmerkmale ermittelt wurden,

• welchen Transportweg das Produkt genommen hat und 

• wann es letztlich bei welchem Kunden abgeliefert wurde. 

Im Sinne des Risikomanagements 

ist die Einrichtung eines 

Systems zur Rückverfolgbarkeit
nicht nur sinnvoll, sondern folglich 

zwingend notwendig geworden.

Tracking & Tracing Systeme in Wertschöpfungsnetzwerken
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Die Vorteile von Tracking and Tracing Systemen…

Tracking and Tracing Systeme versetzen das Unternehmen in die Lage, genaue 

Auskunft über Herkunft, Verbleib und möglicherweise auch zum Zustand eines 

Produktes zu geben (idealerweise in Echtzeit).

• Schadensbegrenzungen (effiziente Steuerung von Warenrückrufaktionen) 

• Genaue Klärung von Haftungsfragen

• Schnelle Information von betroffenen Kunden oder Unternehmen

• Verbesserung der Prozess- und Produktqualität im Rahmen des KVP

(z.B. frühzeitige Identifikation fehlerhafter Halbfertig-/ und Fertigerzeugnisse)

Abbildung: Fraunhofer Anwendungszentrum 

Cottbus in Anlehnung an GS1 Germany GmbH

Tracking & Tracing Systeme in Wertschöpfungsnetzwerken
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Besondere Herausforderungen 
in Wertschöpfungsnetzen:

• Enorme Komplexität der Prozesse

• Unterschiedliche IT-Systeme und 

Datenhaushalte

Tracking & Tracing Systeme in Wertschöpfungsnetzwerken
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Objektfluss

Klassisch: Objektbegleitende Datenflüsse
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Tracking & Tracing Systeme in Wertschöpfungsnetzwerken

Gemeinsames Informationssystem
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Tracking & Tracing Systeme in Wertschöpfungsnetzwerken

Gemeinsames Informationssystem

Es werden Systeme benötigt, die unabhängig von den 

verschiedenen Informationstechnologien und Daten-

haushalten der einzelnen Unternehmen funktionieren.
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Der Vorteil: Daten, welche physikalisch mit den 

Objekten verbunden die Fertigungs- und 

Logistiksysteme durchlaufen, sind (zumindest 

theoretisch) zu jeder Zeit und an jedem Ort verfügbar.

Tracking & Tracing Systeme in Wertschöpfungsnetzwerken
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Tracking & Tracing Systeme in Wertschöpfungsnetzwerken

Datenhaltung

Data-on-Network Data-on-Tag

• Zentrale Datenhaltung

• großes Datenvolumen (in der 

Datenbank)

• Objektdaten auf Objekt-Homepage

• Datenverwaltung und 

Datenspeicherung auf einer Ebene

• Zugriff auf Objektdaten immer möglich 

• Einmal beschreiben, mehrfach lesen

• Dezentrale Datenhaltung

• Eingeschränktes Datenvolumen (auf 

dem Transponder)

• Objektdaten physisch mit Objekt 

verbunden

• Räumliche Trennung zwischen der 

Datenverwaltung und 

Datenspeicherung

• Zugriff auf Daten nur in bestimmten 

Bereichen

• Mehrfache Beschreibbarkeit

• Mehrwertfunktionen

Smart-Tags

Intelligente Objekte
ID-Tags
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Wirtschaftlichkeit durch Value Added Services

Ein RFID-Tag kostet mehr als ein Barcode, bietet aber auch mehr! 

Informationen für 
• Qualitätskontrolle,

• Gewährleistungsansprüche,

• Recyclingprozessen oder

• KVP von Produkten und Prozessen

Ergänzung durch Sensoren zur Überwachung physikalischer Größen
• Maschinenparameter, 

• Luftdruck, 

• Temperatur, Luftfeuchtigkeit, 

• Beschleunigung oder Erschütterungen

Tracking & Tracing Systeme in Wertschöpfungsnetzwerken
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Tracking & Tracing Systeme in Wertschöpfungsnetzwerken

Zukünftig werden die Potentiale von RFID zur 

Steuerung von Produktions- und 
Logistikprozessen noch stärker in den 

Blickwinkel der Untersuchungen rücken.
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Implementierungshürden 

von Tracking and Tracing Systemen

• Unsicherheit über die Anpassungsfähigkeit dieser Systeme auf 

die unternehmensinterne IT

• Hohe Investitionskosten

• Datenschutz und Datensicherheit

Tracking & Tracing Systeme in Wertschöpfungsnetzwerken
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Kosten, Nutzen Risiken … 

• Die Kosten, Nutzen und Risikoanteile der Unternehmen im 

Wertschöpfungsnetz sind sehr unterschiedlich.

• Wie können die Kosten nutzenorientiert verteilt werden?

Tracking & Tracing Systeme in Wertschöpfungsnetzwerken
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ASP – die Antwort auf Implementierungshürden

Großes Potential, diese Investitionsrisiken zu mindern und trotzdem von 

den Vorteilen zu profitieren, liegt in der Nutzung von Tracking and

Tracing Systemen als Anwendungsdienstleistung - den so genannten 

ASP-Lösungen.

Produkt- bzw. Materialstromanalyse und Rückverfolgbarkeit als 
Dienstleistungs-Komplettpaket

Hard- und Software wie RFID-Reader, Steuerungs- und Daten-
systeme werden durch den Dienstleister zur Verfügung gestellt 

Vorteile:

• lediglich variable Kosten (z.B. pro Recherchevorgang)

• genaue Zuordnung und Kostentransparenz

• die Investitions- und Fixkosten sowie die damit verbundenen Risiken 

entfallen

Tracking & Tracing Systeme in Wertschöpfungsnetzwerken
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Tracking & Tracing Systeme in Wertschöpfungsnetzwerken

Objektgebundene Datenflüsse mittels RFID 

bergen spezielle Risiken in Bezug auf 

Datenschutz und Datensicherheit.
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RFID – Risiken und Probleme

Datensicherheit  und Datenschutz - Dezentrale Datenhaltung

Data-on-Tag

Datenschutz und Datensicherheit

• Authentifizierung 

• Autorisierung und Berechtigung

• Vergabe von Schreib- und Leserechten

• Archivierung und Backup

• Denial of Service

• Trennung von Objekt und Transponder

Smart-Tags

Intelligente Objekte
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RFID – Risiken und Probleme
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Data-on-Tag
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• Vergabe von Schreib- und Leserechten

• Archivierung und Backup

• Denial of Service

• Trennung von Objekt und Transponder

Smart-Tags

Intelligente Objekte

Bei zentraler Datenhaltung sind die Probleme 

meistens durch Funktionalität des DBMSs gelöst

Bei dezentraler Datenhaltung besteht 

Forschungsbedarf.
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Datensicherheit und Datenschutz – Angriffe

RFID – Risiken und Probleme

Grundlegende Angriffsarten:

• Inhalt fälschen (Spoofing)

• Identität fälschen (RFID-Tag oder Lesegerät)

• RFID-Tag deaktivieren / blockieren

• Transponder von dem Objekt ablösen

• Kommunikation stören

• Kommunikation abhören (Sniffing)

elektronischer

Datenträger (tag)

10110001010000

Energie- und

Datenübertragung

Schreib/Lese-

Einrichtung

Antenne

Identität 

falschen
Abhören

Blocken Stören

Inhalt 

fälschen

Identität 

fälschen

Deaktivieren

Ablösen
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Datensicherheit und Datenschutz – Angriffe

RFID – Risiken und Probleme

Grundlegende Angriffsarten:

• Inhalt fälschen (Spoofing)

• Identität fälschen (RFID-Tag oder Lesegerät)

• RFID-Tag deaktivieren / blockieren

• Transponder von dem Objekt ablösen

• Kommunikation stören

• Kommunikation abhören (Sniffing)

elektronischer

Datenträger (tag)

10110001010000

Energie- und
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Antenne

Identität 

falschen
Abhören
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Inhalt 
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Ablösen

Motivation: 

Industriespionage 

Fälschung von Produkten

Sabotage
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Datensicherheit und Datenschutz - Lösungsansätze

RFID – Risiken und Probleme

Sicherheitsmaßnahmen:

• Authentifizierung / Authentisierung

• Verschlüsselung

• Abschirmung

• Integritätsschutz

Probleme:

• Kryptographische Mechanismen wirken sich auf Komplexität der Chip-

Architektur aus 

• Steigerung der Anschaffungskosten

• Höherer Stromverbrauch 

• Längere Erfassungs- und Lesezeiten der Daten auf den 

Tags
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