Tracking & Tracing Systeme

in Wertschopfungsnetzwerken
Ruckverfolgbarkeit mit Hilfe von RFID
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Tracking & Tracing Systeme in Wertschopfungsnetzwerken

Entstehung von Wertschdpfungsnetzen
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Tracking & Tracing Systeme in Wertschopfungsnetzwerken
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Tracking & Tracing Systeme in Wertschopfungsnetzwerken
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Tracking & Tracing Systeme in Wertschopfungsnetzwerken

Die Vorteile von Tracking and Tracing Systemen...

Tracking and Tracing Systeme versetzen das Unternehmen in die Lage, genaue
Auskunft Gber Herkunft, Verbleib und moglicherweise auch zum Zustand eines
Produktes zu geben (idealerweise in Echtzeit).
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Abbildung: Fraunhofer Anwendungszentrum
Cottbus in Anlehnung an GS1 Germany GmbH

Schadensbegrenzungen (effiziente Steuerung von WarenrUckrufaktionen)
Genaue Klarung von Haftungsfragen
Schnelle Information von betroffenen Kunden oder Unternehmen

Verbesserung der Prozess- und Produktqualitat im Rahmen des KVP
(z.B. frihzeitige Identifikation fehlerhafter Halbfertig-/ und Fertigerzeugnisse)
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Die Vorteile von Tracking and Tracing Systemen...
Tracking and Tracing Systeme versetzen das Unternehmen in die Lage, genaue

Auskunft Uber Herkunft, Verbleib und méglicherweise auch zum Zustand eines
Produktes zu geben (idealerweise in Echtzeit).
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Tracking & Tracing Systeme in Wertschopfungsnetzwerken
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Tracking & Tracing Systeme in Wertschopfungsnetzwerken
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Tracking & Tracing Systeme in Wertschopfungsnetzwerken
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Tracking & Tracing Systeme in Wertschopfungsnetzwerken

@ Datenhaltung $

Data-on-Network Data-on-Tag
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Ech lobal ?G ID-Tags Smart-Tags

Intelligente Objekte

»  Zentrale Datenhaltung »  Dezentrale Datenhaltung
*  groBes Datenvolumen (in der Eingeschranktes Datenvolumen (auf
Datenbank) dem Transponder)
*  Objektdaten auf Objekt-Homepage *  Objektdaten physisch mit Objekt
verbunden
»  Datenverwaltung und *  Raumliche Trennung zwischen der
Datenspeicherung auf einer Ebene Datenverwaltung und

Datenspeicherung
«  Zugriff auf Objektdaten immer moglich Zugriff auf Daten nur in bestimmten

«  Einmal beschreiben, mehrfach lesen Bereichen
«  Mehrfache Beschreibbarkeit

«  Mehrwertfunktionen




Tracking & Tracing Systeme in Wertschopfungsnetzwerken

Wirtschaftlichkeit durch Value Added Services
Ein RFID-Tag kostet mehr als ein Barcode, bietet aber auch mehr!

Informationen fiir
 Qualitatskontrolle,
» Gewahrleistungsanspriiche,
» Recyclingprozessen oder
« KVP von Produkten und Prozessen

Erginzung durch Sensoren zur Uberwachung physikalischer Gr6Ben
« Maschinenparameter,

— 1011107

e  Luftdruck,
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R 01010100110  Temperatur, Luftfeuchtigkeit,
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» Beschleunigung oder Erschitterungen
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Tracking & Tracing Systeme in Wertschopfungsnetzwerken

Wirtschaftlichkeit durch Value Added Services
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Tracking & Tracing Systeme in Wertschopfungsnetzwerken

Implementierungshirden
von Tracking and Tracing Systemen

 Unsicherheit Uber die Anpassungsfahigkeit dieser Systeme auf
die unternehmensinterne IT

* Hohe Investitionskosten

Datenschutz und Datensicherheit

S T,

GroBhandel und

2101110 "

Vorlieferant Industrie Distribution Handel Verbraucher
- : Upstream-Verfolgbarkeit H . : Downstream-Verfolgbarkeit -
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Tracking & Tracing Systeme in Wertschopfungsnetzwerken

Kosten, Nutzen Risiken ...

Nutzen gering keiner gering hoch
Investitionen hoch fast keine gering mittel
Risikoprofil w X ¥ Z

2101110 "

* Die Kosten, Nutzen und Risikoanteile der Unternehmen im
Wertschdpfungsnetz sind sehr unterschiedlich.

* Wie kdnnen die Kosten nutzenorientiert verteilt werden?
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Tracking & Tracing Systeme in Wertschopfungsnetzwerken
ASP — die Antwort auf Implementierungshirden

GroBes Potential, diese Investitionsrisiken zu mindern und trotzdem von
den Vorteilen zu profitieren, liegt in der Nutzung von Tracking and
Tracing Systemen als Anwendungsdienstleistung - den so genannten
ASP-Losungen.

Produkt- bzw. Materialstromanalyse und Riickverfolgbarkeit als
Dienstleistungs-Komplettpaket

Hard- und Software wie RFID-Reader, Steuerungs- und Daten-
systeme werden durch den Dienstleister zur Verfligung gestellt

Vorteile:
* lediglich variable Kosten (z.B. pro Recherchevorgang)
» genaue Zuordnung und Kostentransparenz

» die Investitions- und Fixkosten sowie die damit verbundenen Risiken
entfallen
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ASP — die Antwort auf Implementierungshirden
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Datenschutz und Datensicherheit

RFID — Risiken und Probleme

Datensicherheit und Datenschutz - Dezentrale Datenhaltung

o Smart-Tags

v Intelligente Objekte

Authentifizierung
Autorisierung und Berechtigung
» Vergabe von Schreib- und Leserechten
Archivierung und Backup
Denial of Service

Trennung von Objekt und Transponder
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RFID — Risiken und Probleme

Datensicherheit und Datenschutz - Dezentrale Datenhaltung
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RFID — Risiken und Probleme

Datensicherheit und Datenschutz — Angriffe

Grundlegende Angriffsarten:

* Inhalt falschen (Spoofing)

ldentitat falschen (RFID-Tag oder Lesegerat)
RFID-Tag deaktivieren / blockieren
Transponder von dem Objekt ablésen
Kommunikation storen

Kommunikation abhéren (Sniffing)

Schreib/Lese- elektronischer -
Einrichtung D ng )

Datentrager (tag
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RFID — Risiken und Probleme

Datensicherheit und Datenschutz — Angriffe
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RFID — Risiken und Probleme

Datensicherheit und Datenschutz - Losungsansatze

SicherheitsmaBBnahmen:

« Authentifizierung / Authentisierung
 VerschlUsselung

« Abschirmung

* Integritatsschutz

Probleme:

» Kryptographische Mechanismen wirken sich auf Komplexitat der Chip-
Architektur aus
« Steigerung der Anschaffungskosten
» Héherer Stromverbrauch

e « Langere Erfassungs- und Lesezeiten der Daten auf den
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RFID — Risiken und Probleme

Datensicherheit und Datenschutz - Lésungsansatze
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Tracking & Tracing Systeme in Wertschopfungsnetzwerken

fur weitere Informationen:
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