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Selbstorganisierende Funksensornetzwerke
Ein mittelstdndisches Forschungs- und Entwicklungsprojekt

1. Einleitung

Funksensornetzwerke werden dann eingesetzt, wenn keine oder nur unzureichende Vorausset-
zungen bestehen, drahtgebundene Sensornetzwerke zu installieren. Dariiber hinaus wird der Ein-
satz von Funksensornetzwerken in Bereichen notwendig, in denen instabile Umgebungsbedin-
gungen herrschen oder der Ausfall von Sensorsystemen erkannt und selbstindig kompensiert
werden muss. Solche Netzwerke zeichnen sich durch eine vergleichsweise unkomplizierte Inte-
gration in bestehenden Kommunikationssysteme sowie durch eine sich selbst organisierende Kon-
figuration aus.

Die TEKO Systemkonzept GmbH arbeitet seit Ende 2007 an einem durch die InvestitionsBank
des Landes Brandenburg geforderten Forschungs- und Entwicklungsprojekt ,Selbstorganisieren-
de Funksensornetzwerke’. Ziel dieses Projektes ist, Know-how zu akkumulieren und zu biindeln,
um ein robustes Funksensornetzwerk zur Lokalisierung von Personen und/oder Objekten sowohl
innerhalb als auch auerhalb von Gebaduden zu realisieren, wobei die dezentrale Erfassung von
Sensordaten den Schwerpunkt der Forschungstétigkeit bildet. Das Funksensornetzwerk soll den
praktischen Anforderungen unterschiedlicher Wirtschaftsbranchen gentigen.

2. Grundlagen

Drahtlose Funksensornetzwerke sind Kommunikationsnetze, die aus einer Vielzahl von im Raum
verteilten Sensortags — auch als mobile Tags bezeichnet — sowie Basisstationen, sogenannten An-
kerknoten, bestehen. Funksensornetzwerke bilden ad-hoc-Netze, bauen ihre Netzstrukturen selb-
standig auf und betreiben diese eigenstindig. Ad-hoc-Netze zeichnen sich durch eine ,lose’, d.h.
a priori nicht definierte Infrastruktur aus. Die Kommunikation innerhalb dieser Netze erfolgt mit
Hilfe sogenannter Multi-Hop-Verfahren. Dabei werden Daten von einem Ankerknoten zum ande-
ren weitergereicht, bis die Zieladresse — ein Lokalisierungsserver — erreicht ist.

Die mobilen Tags kdnnen mit Sensoren (beispielsweise Beschleunigungs- oder Temperatursen-
soren) ausgestattet und in groBer Dichte in rdumlicher Ndhe eines zu iiberwachenden Zustandes
(beispielsweise der Temperatur in Kiihlhdusern, von Bewegungsinderungen u.4.) angeordnet wer-
den. Die Kommunikation zwischen den einzelnen Sensortags ist im Fall von Bewegungsiiberwa-
chungen nicht an vorgegebene Wegefiihrungen (als nicht an eine definierte Infrasruktur)
gebunden. Die von den mobilen Tags gesammelten Daten werden {iber die einzelnen Ankerknoten
und ein Gateway an einen Lokalisierungsserver geleitet und dort weiterverarbeitet (siche Abbil-
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dung 1). Die Lokalisierung (d.h. Positionsbestimmung) der Sensortags ist mit einer Genauigkeit
von bis zu einem Meter moglich.

Wegen des modularen Aufbaus bilden die Sensortags ein anpassungsfahiges und sich selbstorga-
nisierendes Netzwerk, dass iiber einen vergleichsweise langen Zeitraum betrieben werden kann.
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ADD. 1: Aufbau eines Funksensornetzwerkes

3. Funksensornetzwerktechnologie

Die Anforderungen an Funksensornetzwerke unterscheiden sich von denen herkdmmlicher Sen-
sornetzwerke. So ist eine Ubernahme bereits vorhandener Kommunikationsprotokolle nach IEEE
802.15 nicht moglich, da das System mit eigenen, weiterentwickelten Protokollen und Algorith-
men arbeitet. Dagegen ist die Kommunikation mit anderen Systemen iiber standardisierte Schnitt-
stellen wie TCP/IP oder SQL moglich.

Funksensornetzwerke zeichnen sich durch ihren modularen Aufbau aus. D.h., dass ohne Stérung
der Gesamtkommunikation die Anzahl der Sensortags innerhalb des Netzwerkes vergrof3ert oder
verkleinert werden kann. In Phasen der Inaktivitdt versetzen sich die Tags in einen Ruhemodus
und kénnen somit wertvolle Ressourcen schonen. Ist eine Kommunikation wieder gefragt, ,erwa-
chen’ die Tags und iibertragen die relevanten Daten und Sensorinformationen.

Funksensornetze haben gegentiber anderen Funktechnologien zur Identifizierung und Lokalisie-
rung — beispielsweise der RFID-Technologie — den Vorteil einer groBeren Reichweite. Bei RFID-
Tags ist das Beschreiben und Auslesen der Speichereinheit innerhalb des Tags nur im Nahfeld der
Antennen moglich. Dagegen konnen in Funksensornetzen die autonomen Sensortags iiber eine
Entfernung von bis zu 200 Metern miteinander kommunizieren [1], [2], [3].

Fiir die Lebensdauer der Sensortags ist deren Stromverbrauch von entscheidender Bedeutung.
Dieser hdngt zwar mallgeblich von den eingesetzten Hardwarekomponenten ab, lédsst sich aber
durch verschiedene MaBBnahmen zur Energieeinsparung beeinflussen. So kann durch selbstédn-
diges Aus- und Einschalten der Sende-/Empfangseinheit des Sensortags der Energieverbrauch re-
duziert werden. Die Knoten versetzen sich selbstindig in einen Ruhemodus, sobald im
iiberwachten Bereich keine Aktivitidten mehr erkennbar sind. Sobald eine Kommunikation wieder
ndtig ist, versetzen sich die Sensortags selbstindig in den aktiven Zustand und Daten konnen so-
fort gesendet und empfangen werden.
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Wesentliche Leistungsforderungen an die Funksensornetzwerktechnologie sind:

¢  Ortung und Lokalisierung von Personen und Objekten innerhalb und auBlerhalb von Ge-
béduden,

»  Selbstorganisation,

e modularer Aufbau,

*  Sensordatenerfassung,

* intelligentes Powermanagement,

» einfache Installation und Administration.

Das von der TEKO Systemkonzept GmbH entwickelte Funksensornetzwerk basiert auf den Funk-
technologien nanoNET und nanoLOC der Nanotron GmbH. Beide Technologien arbeiten — wie
auch Bluetooth oder ZigBee — im lizenzfreien ISM-Band bei 2,4 GHz. Die Basis fiir beide du3erst
robusten und effizienten Funkiibertragungsverfahren bildet die MDMA-Technologie (Multi Di-
mensional Multiple Access) — eine Modulationstechnik, die auf der Nutzung sogenannter Zwit-
scher- oder Chirpimpulsen basiert. Chirpimpulse werden beispielsweise durch Delphine bei der
Lokalisierung von Nahrung verwendet. Die MDMA-Technologie zeichnet sich durch eine geringe
Storbeeinflussung von Funkstorern und Funkechos im ISM-Band aus. Durch den Einsatz von
Chirpimpulsen kann die Batterielebensdauer erhoht und die Kosten reduziert werden. Die Trans-
ceiver fiir nanoNET und nanoLOC wurden speziell fiir anspruchsvolle industrielle Anwendungen
wie Funksensornetzwerke, Industrial Control oder in der Gebdudeautomation entwickelt.

4. Ortung / Lokalisierung mit Funksensornetzwerken

Gegenwirtig existieren bereits Mdglichkeiten, einzelne Sensortags und damit ausgestattete Ob-
jekte oder Personen in einem Sensornetzwerk zu lokalisieren. In einem solchen Netzwerk kom-
munizieren eine beliebig grole Anzahl an Sensornetzwerkknoten ohne feste Infrastruktur {iber
kurze Reichweiten. Dazu werden Datenpakete {iber verschiedene Wege von Knoten zu Knoten
auch iiber grofBere Entfernungen ohne feste Routingtabellen {ibertragen.

Die Hardware eines sich selbstorganisierenden Funksensornetzwerkes besteht aus mobilen Tags,
Ankerknoten, Gateways und dem Lokalisierungsserver (inklusive der Visualisierungssoftware zur
Darstellung der georteten Objekte oder Personen auf einem Bildschirm). Mit der leicht zu bedie-
nenden Konfigurationssoftware konnen die einzelnen Parameter der Hardwarekomponenten an
einen jeweils spezifischen Anwendungsfall ideal angepasst werden.

Die mobilen Tags konnen an Objekten fixiert oder von Personen getragen werden. Dagegen sind
die Ankerknoten in dem zu tiberwachendem Territorium fest installiert, dienen als Referenzpunkte
und ermoglichen die Weiterleitung der Positionsdaten der mobilen Tags. Das Funksensornetz-
werk wird per Ethernetverbindung iiber das Gateway an eine TCP/IP-Netzwerkinfrastruktur
(Transmission Control Protocol/Internet Protocol) angebunden. Auf dem Lokalisierungsserver er-
folgt die Auswertung und Visualisierung der Positionsdaten.

Im Sinne eines Pilotvorhabens erfolgte die Installation eines solchen Funksensornetzwerkes Ende
2008 erstmals in einem Getrankemarkt. Die Testphase umfasste zwei Termine vor Ort. Der erste
Termin diente der
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+  Uberpriifung der Funktionalitiit des Netzwerkes,

+  Uberpriifung der Lokalisierungsgenauigkeit,

*  Erkennung von Laufwegen und Richtungswechseln,
»  Erkennung von Messtoleranzen und Fehlerquellen,
» Kalibrierung der Bewegungssensoren.

Nach Auswertung der Ergebnisse der ersten Phase wurden in einer zweiten Phase Korrekturen am
System durch weitere Tests iiberpriift. Dabei erwies sich, dass die vorgenommenen Verdnde-
rungen die Genauigkeit und Zuverléssigkeit des Systems verbesserten .

Abbildung 2 zeigt einen Ausschnitt aus der Echtzeitdarstellung der Visualisierungssoftware. In-
nerhalb des Getrankemarktes wurden die Ankerknoten (schwarze Punkte) an strategisch wich-
tigen Orten oberhalb der Regale fixiert. Durch die Verteilung der Ankerknoten ist eine optimale
,Ausleuchtung’ des Uberwachungsbereichs erfolgt. Der mit einem Bewegungs-(im vorliegenden
Fall Beschleunigungs-)sensor ausgeriistete mobile Tag (griiner Punkt) ist an der Kleidung von
Testpersonen (,Kunden’) befestigt.
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Abb. 2: Visualisierung der Ortung und Lokalisierung

Zur Ermittlung hinreichend aussagefédhiger Messdaten sowie zur Priifung der Funktionstiichtig-
keit des Funksensornetzwerkes wurden Versuche unter verschiedenen Bedingungen durchgefiihrt
—u.a. zur Erkennung von geraden Laufwegen, des Wechsels der Laufrichtung, zur Ortung mehre-
rer Testpersonen sowie zur Erkennung von ,Biickbewegungen’. In der spiteren Praxis sind aus
dem Bewegungsverhalten von Kunden Riickschliisse auf deren Kaufverhalten und somit u.a. fiir
eine Optimierung der Prisentation des Warenangebots zu erwarten.

Abbildung 3 stellt den theoretisch zu erwartenden und den durch das Netzwerk tatsdchlich erfass-
ten Weg dar.

Die beschriebene Funksensornetzwerktechnologie befindet sich derzeit in der Phase der Vermark-
tung, wird weiterentwickelt und kann speziellen Kundenwiinschen angepasst werden. Gegenwiér-
tig wird an die Anwendung im Bereich der Lagerverwaltung gedacht. [4]
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Abb. 3: Theoretisch erwarteter (roter) und tatséchlicher (griiner) Laufweg

5. Sensordatenerfassung in mobilen Tags

Zur Messung unterschiedlicher Parameter sowie zur Unterstiitzung der Lokalisierungsalgorith-
men lassen sich die mobilen Tags mit Sensoren — im vorliegenden Fall also mit Bewegungssen-
soren — ausstatten. Die Erfassung der Sensordaten erfolgt dezentral in den im Uberwachungsge-
biet verteilten Tags. Die erfassten Daten konnen lokal verarbeitet oder an ein externes weiterver-
arbeitendes System tlibermittelt werden. Durch die Beschrinkung der Baugrof3e eines Sensortags
sind die Rechen- und Speicherleistung begrenzt. Die Sensorinformationen konnen jederzeit und
von jedem beliebigen Ort per Fernabfrage {liber das Internet aus gelesen und weiterverarbeitet wer-
den. Derzeit wird durch die Autoren erfolgreich mit Bewegungssensoren gearbeitet.
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Abb. 4: Quantifizierte Beschleunigungs-(Biick-)bewegungen entlang der Teststrecke

Die prinzipielle Funktionstiichtigkeit und Zuverladssigkeit von Bewegungssensoren konnte, wie
bereits erwihnt, wihrend der Pilotphase getestet werden. Dazu wurde der Testweg vor Beginn der
Messungen im Pilotvorhaben ,Getrdnkemarkt’ entlang der Regalreihen und Getriankekisten fest-
gelegt. Wihrend des Testlaufes hatten sich die Probanden mehrmals zu biicken. Die Auswertung
der durch die Beschleunigungssensoren erfassten Daten lieBen exakte Riickschliisse auf Ort und
Intensitét der Biickbewegungen entlang der Teststrecke zu (Abbildung 4).
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Zukiinftige Applikationen der Funksensornetzwerktechnologie sind in der Logistikbranche, bei-
spielsweise bei der Zustandserfassung, -liberwachung und -optimierung von Waren, Personen,
Transportmitteln und -wegen in Industrieunternehmen zu suchen, ebenso in Handelseinrich-
tungen, Transportunternehmen, Kliniken, Pflegeeinrichtungen, Bibliotheken, Museen u.4..
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