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von GNSS-Signalen

Storpotential sowie Ansatze
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o0 Was bedeutet Jamming, Spoofing, Meaconing?

o Woher kommen die Storsignale?
0 Beispiele fur Storer
0 Auswirkungen auf GPS / GNSS Empfanger
. : GNSS Global Navigation
0 Storreichweiten Satellite Systems
0 Ansatze zur Detektierbarkeit
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GPS / GNSS ist Schliisselsystem
in Hunderten von Applikationen
* u.a.im Autonomen Fahren

e kritische Infrastruktur

e Luftfahrt

nicht nur bei Ortung und Navigation sondern auch
bei prazisem Timing

zeichnet sich aus durch sehr geringe
Signalstarken von um die -130 dBm
- liegt damit im thermischen Rauschen

und ist dadurch leicht storbar

Lange

electronic




. - . I,‘.I '-1:\: ’ E..I T
> Mobilfunk-Basisstationen = <& |\ T Jé‘i oy
b : il i
:é, K

> Telekommunikations- und
TV Netzwerke

» Banken und Geschafte nutzen Zeitstempel
« Verwalten zeitkritischer Transaktionen
« Wahrungs- / Aktiengeschéfte korrekte Zeit = korrekter Kurs

» Synchronisieren von Computer Netzwerken
(Driften der internen Computeruhren)

Stromnetzbetreiber

Synchronisieren der Phasen des

Wechselstroms .
Ldnge
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Jamming — wird verursacht durch Sender und Storsender,

die in demselben Frequenzband L1, L2, L5 senden,
z.B. DME -- Distance Measuring Equipment in der Luftfahrt

Unabsichtlich: z.B. Defekte Elektronische Geréte,
Zigarettenanziinder

Absichtlich:  Senden starker L-Band Signale
zum Verhindern von GPS Empfang

[Bauernfeind et.al. 2012, "‘Ana_ly;s; Detection and

Meaconing e et
Wiederabstrahlen empfangener GPS Signale
—>  verzerrt Zeitinformationen oder Empfangsposition

Spoofing Senden von Tauschsignalen, die den realen
GPS/GNSS Signalen sehr ahnlich sehen

— und dem Empfinger eine falsche Position oder Zeit vorgaukeln



AlS: Automatic

Global fishing watch project - 2014 Identification
Satellite AIS Receiver — Reception footprint shown (Atlantic Ocean) System
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B v Vermutlich ein Fall von
‘ Selbst-Spoofing
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- - Mehrere Erfolgreiche
Spoofing Demos als
Test z.B. Uni Texas 2012

Einfach realisierbar
mithilfe GNSS
Signalgenerator
oder SW Defined
Radio

Two ships observed definitely spoofing their position — either s
spoofing GPS or inserting false data into the AlS transponder Lange
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Ein GPS Repeater im Hangar war in Betrieb

Flugzeuge erhielten Bodenahe -Warnungen
und Landebahn- Abweichungs-Warnungen

ein Flugzeug hob ab mit nomineller GPS Position im Hangar

Es stellte sich heraus
« Zu hohe Signalstarke des Repeaters

» Die Hangar Tar blieb manchmal 3
offen bei laufendem Repeater-Betrieb Ldn9e
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GBAS System stirzte wiederholt

ab durch LKW Privatjammer auf
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FIGURE 8 LAAS Ground Facility site at Newark Airport showing GBAS
antenna locations




Aktuelle Beispiele

Derzeit findet im Ostlichen Mittelmeer ein groRes Jamming Event statt
Linienflugzeuge melden weitraumige GPS Ausfalle

Der Storer wird in Syrien vermutet Quelle: Dr. Butsch, DFS

Vor kurzem sind bei grolRer Drohnenflugshow in Hongkong

40 Drohnen abgesturzt
wegen Jamming

Quelle Inside GNSS 31.10.18

1 Mio S Schaden




DETECTOR Monitoring Centre

The list below shows the interference events as picked up by the DETECTOR probe(s).

<fist <prev 1[2][3] next> last>>

Priority Event ID

Device ID Start Time (UTC) Duration (sec)

Event Type Class Type

Max Power

prb02425022016191201000 | prb024

25/02/2016 19:12:01 | 26
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Spectrum/Spectrogram Plots

\VSL

Prb02425022016191201000

6.9403
5.5374
7.6473
5.1810
74721
7.1654
6.9450
6.9450
6.9450
6.9450
6.9450
6.9450
7.7818
7.6817
5.0057

© Nottingham Scientific Limited (NSL) 2016. All Rights Reserved.

DETECTOR Monitoring Centre

The list below shows the interference events as picked up by the DETECTOR probe(s)
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DETECTOR Monitoring Centre

The list below shows the interference events as picked up by the DETECTOR probe(s).
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The list below shows the interference events as picked up by the DETECTOR probe(s).
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Event 2: CDMA interference, rating 8.2307

\VSL

Figure 8: CDMA interference event (Feb. 19 2016, 16:16:46 UTC)
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Institute of
Flight Guidance

Geringeres Carrier
to Noise Ratio

Weniger Satelliten
werden getrackt
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« Weniger getrackte Satelliten,

« Totalausfall GPS/GNSS Signale

* Ungenaue Position

» Falsche Position

» Abstirzende Drohnen und Flugzeuge
» Totalausfall Kommunikationsnetzwerke

« Die Reichweiten der Jammer sind oft grdl3er,
als der Storer denkt

Jammer power: 21 dBm (125 mW)
Jammer power in 100 m distance: -55 dBm
| GNSS Signal: -127 dBm _
JiS =72 dB = 16 000 000 - 1 Lange
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Spectrum at Analog Front End Output without RFI
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Spectrum at Analog Front End Output with RFI
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> externe Messysteme

» Spectrum Analyzer
» eigens daflr gebaute Detektor-Gerate

» Interne Prifung im Empfanger:
» Abnahme C/No - Satellitensignalverluste unspezifische Phdanomene
» Automatic Gain Control — hohere Rauschstarke

» Spoofing + Meaconing — alle Satelliten sind mindestens doppelt vorhanden

» Zusatz-Systeme:
» Vergleich mit anderen Sensoren
» Antennenarrays — CRPA
» verbesserte Algorithmen LAngae
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> SBAS und andere externe Korrekturdaten
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Spektrum Analysator zeigt Storereignisse
in einem Band an

* Rohdaten kdnnen gespeichert werden
* dann aufwendiges post processing

ITK Interference Toolkit
mil3t Signalstarken an
mehreren Orten — rechnet
daraus eine Storerkarte

reignisse -
Langae

* speichert kurze Signalschappschtisse Pyt
rken Events



JemmerCam™ in situ ot motorway services

Jammer Cam misst Interferenz

* macht ein Foto vom Fahrzeug,

* Versendet es per Mail mit
Positionsdaten

GPS L1 Signalstarkemessung
zeigt Storereignisse —
Signalstarke per 8 LEDs an
Bandbreite 20 MHz auf L1
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 hodhere Gesamtsignalstarke

 AGC Control liefert geringere Verstarkung
* C/No sinkt unspezifisch, kann viele Ursachen haben

e Verlust an getrackten Satelliten

Vector Tracking - andere Empfangerarchitektur,
kombiniert Signaltracking und Positions-Geschwindigkeitsbestimmung

* Funktioniert bei geringerem C/No und
e Uberbruickt Signalunterbrechungen Quelle: Inside GNSS, 2009

Direct Positioning - andere Empfangerarchitektur
Ableitung der Navigationsparameter direkt aus den GPS Rohdaten

I

[

-

Mithilfe eines Vektorkorrelators,
der die zusammengesetzte Signalkopie ermittelt, N
die am besten zum beobachteten GPS Rohsignal passt Lange
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Testergebnis: widerstand Jamming und Meaconing Angriff
Quelle: Ng und Gao, PLANS 2016



e Bei Spoofing und Meaconing liegen alle Satellitensignale
doppelt vor

 Dann kann man mithilfe vieler Suchkanale im Empfanger
doppelte Korrelationspeaks finden, und die falschen

ausschliel3en

 Wenn alle Signale korrumpiert sind
- Alarm und Einsatz alternativer Ortungstechnologie

e Javad hat 200% groRReren Rauschpegel bei Spoofing gemessen

Frequency Domain Adaptive Filtering 3
Herausfiltern von Frequenzpeaks im Nutzband LaNn9e
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* RAIM Receiver Integrity Autonomous Monitoring

Wenn genligend Satelliten sichtbar sind kann man Subsets aus
den Satelliten bilden und mit jedem Subset Positionen rechnen

- bei grofReren AusreiRern in der PVT Losung gibt es ein Problem

 Das funktioniert in der Luftfahrt, weil es in der Luft freie
Himmelssicht gibt

 Weniger gut in urbanen und bergigen Gegenden —
wegen anderen Storquellen u.a. Multipath

Geplant Authentifizierungssignale bei Galileo
mit Verschliisselung
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@ UrsaNav
Alternatives to the sky.

ASF Map
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T alslslfelsken niedriger Elevationen via Choke Ring

e Externe Korrekturdaten

* SBAS E1/E5 Antennenarray
* Integritatsinformationen E'c;r'fo':glrgzc\’l-"t?“ HE
P .
* Antennen-Arrays: . _
. i . ° ., R #ﬁ,ﬂ
* Digitales Beam-Forming J____,_ B 4

* Vergleich mit den Ergebnissen

anderer Sensoren und Systeme

* inertiale Sensoren
* Andere Funktortungsverfahren, z.B. DME, e-LORAN
e Stabile Crystal Oszillatoren oder Mobilfunkzeit fir Timing
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FDAF wird vor dem Korrelationsprozel$ angewendet

DETECTOR Name

ZF Daten des Frontends werden per FFT konvertiert in
Frequenzdomane fur jedes Antennenelement

Alle Frequenzen oberhalb eines gewissen Schwellenwert
werden annulliert

Rickwandlung der Signale mit inverser FFT ST_OR_NB_OR_ BPSK
EChtzeitverarbeitung > 1,4 GHz PULSEDWHITE_OR_WB
_OR_NB_OR_ST
FFIhEHl :_ji S\p’:s’lzzm/Spectrogram Plots —_
4liisf,-r'
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Mehrere Antennenelemente
empfangen dasselbe Signal

Die Signale kommen an jeder Antenne o
Zu einem etwas anderen Zeitpunkt an

(1) d sin o

Die Signale der Antennen werden > o ®—0—9o—

aufsummiert r 3 0% & 5w i , i

Fig.1.1: Linear equally spaced array

CRPA Antenne DLR® * . . "
Konovaltsev et al.
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Der Unterschied in den Ankunftszeiten und Phasen wird verwendet um

Signale konstruktiv zu addieren
» grofleres Signal » mehr Antennengewinn

» Erzeugen mehrerer Empfangskeulen,
die stark richtungsgebunden sind — Digital Beam Forming DBF

Satellite
Signale destruktiv zu addieren W Signal

» kleineres Ausgangssignal = Nullbildung

» Erzeugen von Nullempfang
in Richtung Storer




DBF Interference Suppression Galileo PRN 19
No RFI RFI
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Inertialsysteme bestehen aus mindestens
3 Beschleunigungssensoren und 3 Gyroskopen

GPS & Navigation processor

Inertialsysteme bieten

* Eine eigene Positionslésung durch mathem. Integratio

* Unabhangigkeit von externen Signalen

* Nachteile:
starke Langzeitdrift, mussen initialisiert werden

GPS/INS kombiniert Vorteile beider Systeme

» geringe kurzzeitige Fehler (Inertial)

* Keine Langzeitdrift und absolute Position (GPS) I

* Kontinuierliche Positionslosungen IMU

electronic

* Robusteres Navigationssystem
Moglichkeit des Integritatsmonitoring



Spezielles AntennenDesign: halbkugelférmige spiralige
Antenne
Uni lllinois in Navigation 2017

Verwendung besserer HF und ZF Filter,
zur Unterdrtickung von Out of Band Interference

Lineare Pradiktion:
pradiziertes Storsignal wird von aktuellem Signal abgezogen
nur fur kontinuierliche Narrow Band Stoérsignale

Quelle: Felix Butsch 2001

Mechanische Barrieren Lange
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Erkennen und Abwehr von GNSS Storereignissen erfordert

Mechanische Barrieren
Filterung

zusatzliche Algorithmen

zusatzliche Sensoren

komplexere Antennen

und bedeutet mehr Aufwand

Lange

NILg
electronic

L]

“;}_3 I.‘%E Technische Institute of
,; L]
%

. Universitat Flight Guidance
< Braunschweig

[+ I d
?? v

oNsc



o Aufbau eines MelSnetzes mit kontinuierlichen Messungen

o Erarbeiten eines Katalogs von MalRnahmen fir
das Finden und Ausschalten von Storquellen

o Offentliche Warnung an die Benutzer:
z.B. ahnlich einer Wetterkarte

o Testen von Auswirkungen auf wichtige GNSS Systeme
und GegenmalRnahmen / technische Losungen

o Bei kritischer Infrastruktur und Safety of Life Anwendungen:
Aufrusten durch geeignete technische Zusatzsysteme Lange
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0 Jamming kann Ortung und
Navigation mit GPS /GNSS massiv
beeintrachtigen oder gar ganz ausschalten

0 Jamming Ereignisse hatten in unseren Messungen
deutliche Auswirkungen auf einen
hochwertigen GNSS Empfanger:

0 Abfall des Carrier to Noise Ratio

0 Verlust von getrackten Satelliten

0 Spoofing und Meaconing kann
GPS / GNSS Empfanger gefahrlich in die Irre fihren

Bis hin zum Absturz von Flugzeugen

IL
NILy, oVt

L]

I. %E Technische Institute of
§ Universitat Flight Guidance

B -
%> Braunschweig
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O Es gibt eine Vielzahl an technischen Lésungen:
Messgerate, Filterung, Empfangeralgorithmen, Zusatzsysteme

O eine sehr gute ist CRPA Controlled Reception Pattern Antenna mithilfe
von Antennenarrays: Nullforming und Digital Beam Forming (DLR)

O Eine weitere sehr gute sind Inertialsensoren, mit hoher
Kurzzeitstabilitat und Unabhangigkeit von aulieren Signalen

0 Kontinuierliche, flachendeckende Messungen sind sinnvoll

O In sicherheitsrelevanten Anwendungen braucht man
technische Losungen zum Absichern des GPS/GNSS Empfangs

0 Blockieren oder Herausfiltern der Jammingsignale
O Zusatz-Systeme: Zusatzsensoren oder Oszillatoren

Ldnge
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« A. Hornbostel, M. Kuntz und
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« Felix Butsch, Deutsche Flugsicherung

« Mirko Stanisak, TU Braunschweig
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o Guy Buesnel, Spirent Communications ’
« Michael Jones, Roke, UK Lang@

electronic




