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Data Leakage Prevention zum Zweck des Datenschutzes
— Eine vergleichende Betrachtung zweier Bedrohungsszenarien, den Datenschutz sowie
die Erwagung mdglicher Abwehrmal3nahmen betreffend

Der Irrsinn ist bei Einzelnen etwas Seltenes,
aber bei Gruppen, Parteien, Vélkern und
Zeiten die Regel.

(Friedrich Nietzsche)

1. Data Leakage —was ist das?

Ob geheimdienstliche Spionage, Wirtschaftsspionage oder nur personenbezogenes Profiling — der
Ansatz der Ausspdhung ist stets derselbe: Weil Daten in 1 T-Systemen gespeichert und tGiber Netze
Ubertragen werden, konzentriert sich jegliche Ausspdhung darauf, sog. Datenlecks (Data L eaks)
anzuzapfen. Darunter sind Schnittstellen, Kandle und Medien zu verstehen, mittels derer man Da-
ten jedweder Art —in aler Regel unentdeckt — "absaugen’, an jeden beliebigen Ort der IT-Welt
Ubermitteln und zu beliebigen Zwecken verwenden kann. Wie die Autoren Heinrich Kersten (T-
Systems) und Gerhard Klett (BASF IT Services) in ihrem Buch 'Data Leakage Prevention' (er-
schienen 2013) erklaren, handelt essich bel der Ausspahung in der Regel umindividualisierte An-
griffe von 'aul3en’, bestehend aus Kombinationen technischer Methoden und dem Ausnutzen
typisch menschlicher Schwéchen. Die Hauptursachen fir Data L eakage sind demnach die zuneh-
mende V erbreitung von Schadsoftware (Maware) und der 'Faktor Mensch'.?

Im Folgenden werden zwel Bedrohungsszenarien, die durch Data L eakage gekennzeichnet sind,
aus der Sicht des Datenschutzes betrachtet, nédmlich zunéchst die internationale Datenspionage
(siehe unter 2.) und sodann der unverschliisselte De-Mail-Betrieb in Deutschland (siehe unter 3.).
Anhand des Vergleichs der unterschiedlichen, aggressiven Wucht beider Szenarien, also einesin-
ternationalen und eines nationalen Szenarios, soll verdeutlich werden, ob und inwieweit ihnen der
Datenschutz Giberhaupt entgegenzuwirken vermag bzw. wann es sich um ein aussichtsloses Unter-
fangen handelt.

1 Der Autor ist promovierter Rechtsanwalt in Berlin, Lehrbeauftragter fir Rechtsinformatik an der Brandenbur-
gischen Technischen Universitét Cottbus-Senftenberg und V erfasser zahlreicher Verdffentlichungen zu technik-
bezogenen Rechtsmaterien.

2 vgl. Kersten, Heinrich; Klett, Gerhard: Data L eakage Prevention, Verlagsgruppe Hithig Jehle Rehm GmbH,
Heidelberg 2013, S. 24
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2. Bedrohungsszenario: Internationale Datenspionage

Vergegenwartigen wir uns noch einmal die grofie internationale Ausspahung ECHELON und
CARNIVORE: Diese Uberwachungsprojekte waren in der politischen Berichterstattung schon
seit Langem Fanale der | T-gestiitzten US-amerikanischen Uberwachungsoffensive nach dem 11.
September 2001 unter Fuihrung des US-Nachrichtendienstes NSA. Doch erst durch die 2013 er-
folgten Enthtillungen des Edward Snowden zu PRISM und TEMPORA und dem daraufhin mehr
oder weniger systematischen Entdecken oder gar nur zufalligen Bekanntwerden von Art und Aus-
mal3 der Datenspionage wurde dem kritischen Birger vollends klar, dass bei rechtlich unkontrol -
liertem Einsatz derartiger Uberwachungssysteme alles und alle einer Ausforschung ausgesetzt
sind, die von sich aus vor keiner rechtlichen Schranke halt macht, und die sich schon jetzt auf dem
Weg in einen sinnlich nicht wahrnehmbaren und daher umso gefahrlicheren globalen Totalitaris-
mus befindet.

Den Akteuren auf diesem Weg — allen voran die sog. Five Eyes: USA, Kanada, Grof3oritannien,
Australien und Neuseeland, im Gefolge aber durchaus alle I T-potenten Staaten (darunter auch
Deutschland, s.u.) —wird es auch noch leicht gemacht, und zwar durch den Medienwahn der brei-
ten Massen, die das triigerische Universum der digitalen bzw. virtuellen Welt mit dem Internet als
Hauptsache nicht al's solches zu begreifen vermdgen und geradezu kritiklos, ja nahezu bewusstlos
alle Angebote aus diesem Universum annehmen. Das Phanomen 'Big Data’ ist eine Ausgeburt die-
ser virtuellen Welt. Der Autor Rudi Klausnitzer (Kommunikationsagentur DMC) hat in seinem
Buch 'Das Ende des Zufalls' (erschienen 2013) gezeigt, wie Big Data uns und unser Leben vor-
hersagbar macht, und die Autoren Viktor Mayer-Schoénberger (Oxford Internet Institut) und Ken-
neth Cukier (Data Editor of the Economist) schétzen in ihrem Buch 'Big Data: A Revolution That
Will Transform How We Live, Work and Think® (erschienen 2013) den Betrag der weltweit gesam-
melten Daten auf (nur vorlaufige) 1,2 Zettabyt. Dabel entspricht 1 Zettabyte 1 Milliarde Ter-
abytes. Mittlerweile verfugt die NSA in dem neuen Spionagezentrum in Bluffdale im
Mormonenstaat Utah tiber einen Y ottabyte-Speicher. Ein Y ottabyte entspricht 1.000 Zettabytes.®

Weil es heute zudem technisch moglich ist, nahezu jede Kommunikation von jedem Ort der Welt
aus zu belauschen, werden mit alen verfligbaren Mitteln Daten unmerklich entwendet, verarbeitet
und mittelsintelligenter Algorithmen genutzt — einerseits begriindet mit nationalen Sicherheitsin-
teressen, also zwecks Garantie der eigenen homeland security, andererseits motiviert durch Wirt-
schaftsinteressen, z.B. zur Steigerung der Wettbewerbsfahigkeit der eigenen Unternehmen. So
kann das 2004 in Dienst gestellte 138 m lange U-Boot 'USS Jimmy Carter' am Meeresgrund un-
bemerkt Glasfaserkabel anzapfen,* was eine Revolution in der Geheimdienstwelt darstellt,> und
wohl nicht zuféllig stehen alle IT-Anbieter in den USA unter dem Generalverdacht, eng mit der
NSA beim Datenabsaugen zu kooperieren.®

Vergegenwartigen wir uns aber auch die Situation in Deutschland. Der ehemalige NSA-Direktor
Michael Hayden betonte in einer Fernsehsendung, digjenigen Européer, die die international e Spi-
onage durch die NSA so lebhaft beklagten, sollten doch zunéchst nachfragen, was eigentlich ihre
eigenen Regierungen tun.’ Dazu passend zitierte ein fuhrendes deutsches Nachri chtenmagazin auf
der Titel seite—bezogen auf die NSA-Aktivitdten — Edward Snowden mit den Worten "Die stecken

vgl. http://www.conspirare.net/w2/nsa-yottabyte-spei cher-bluffdal e-kein-bl uff-sondern-...
vgl. http://de.wikipedia.org/wiki/USS Jimmy_Carter (SSN-23)

vgl. Wirtschaftswoche Nr. 28 v. 08.07.13, S. 58

vgl. Wirtschaftswoche Nr. 38 v. 16.09.13, S.70

vgl. Cicero 8.2013, S. 65
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unter einer Decke mit den Deutschen . Diese Behauptung Snowdenstrifft mit an Sicherheit gren-
zender Wahrscheinlichkeit zu, denn Bundesregierung und Bundestag waren durch den Préasiden-
ten des Bundesnachrichtendienstes dartiber informiert, dass die NSA in Wiesbaden ein neues
Abhorzentrum baut,® das Bundesamt fiir Verfassungsschutz raumte ein, dass es— ebenso wie der
BND — Spionageprogramme der NSA testet, der BND, der bei der Entwicklung von Internetspio-
nage-Technik in Europa sogar fiihrend sein soll, 10 setzte sich gleichzeitig fiir eine laxere Ausle-
gung deutscher Datenschutzgesetze ein, um den Austausch von Spionagesoftware zu
erleichtern.’? Und tiberhaupt bauen deutsche Behdrden die Uberwachung durch heimliches An-
zapfen von Telefonleitungen immer weiter aus und dies sogar bei Berufsgruppen, die elner gesetz-
lichen Schweigepflicht unterliegen.'?

Interessant ist in diesem Zusammenhang: Facebook verdffentlichte einen Bericht, in dem das so-
ziale Netzwerk aufschltisselt, aus welchem Land wie viele Anfragen nach Nutzerdaten von Seiten
der Regierungsbehorden eingingen. Im ersten Halbjahr 2013 nahmen die USA die erwartete Spit-
zenreiterposition ein. Doch auch Deutschland halt sich nicht zuriick, seinen Birgern im Internet
hinterher zu schniiffeln. Deutschland liegt auf Platz 4.13 Also: Kein I T-potentes Land braucht auf
ein anderes als alleinigen Bésewicht zu zeigen; alle stehen im Kampf um einen der wichtigsten
Rohstoffe der Zukunft: Daten.

2.1 Im Fokus der Debatte: Der Datenschutz

Die Enthillungen des Edward Snowden haben Datenschutzpolitiker, professionelle Datenschiit-
zer und am Datenschutz interessierte Medien in Scharen auf den Plan gerufen, denn alle wissen:
Letztlich geht es bei jeder Uberwachung um die Ausforschung vergangenen bzw. aktuellen
menschlichen Verhaltens zwecks Mdglichkeit der Prognose oder gar der Manipulation kiinftigen
menschlichen Verhaltens,1* was durch den Datenschutz ja gerade verhindert werden soll. Alleim
Deutschen Bundestag vertretenen Fraktionen reagierten folglich empdrt auf solch massive Verlet-
zung des Datenschutzes, > einige FDP-Minister wollten eine UN-Initiative fir den Datenschutz
starten, 16 der Bundesdatenschutzbeauftragte forderte klare Grenzen fiir die nachrichtendienstliche
Uberwachung!’, das Unabhangige L andeszentrum fiir Datenschutz Schleswig-Holstein forderte
ein Grundrecht auf Datenschutz zumindest in der westlichen Welt!8, ein Presseorgan konstatierte,
der 'Verrat' des Edward Snowden sei Biirgerpflicht®, teilweise wurde sogar von der Kernschmel-
ze der Demokratie gesprochen,?® und der frilhere amerikanische Prasident Jimmy Carter auRerte,
Amerika habe derzeit keine funktionierende Demokratie. >

8 vgl. DER SPIEGEL Nr. 28 v. 08.07.13, Titelblatt

9  vgl. http://www.t-online.de/nachrichten/specials/id 64544236/nsa-baut-neues-abhoerzentr..

10 vdgl. http://www.t-online.de/nachrichten/specials/id_66315064/gcgg-und-bnd-kooperierten-

11 vgl. http://www.t-online.de/nachrichten/special s/id_64604904/spionage-skandal -erreicht-d..

12 vgl. Berliner Morgenpost v. 15.07.13, S. 2; DER SPIEGEL Nr. 41 v. 07.10.13, S. 50 (zur telefonischen Uber-
wachung von Strafverteidigern)

13 vgl. http://www.t-online.de/computer/internet/facebook/id 65180142/facebook-bericht-ue...

14 vgl.Fn.3,S.3

15 vgl. Newsdletter Behdrden Spiegel Nr. 466, Sondernewdl etter zur Abhor-Afférev. 11. 07. 13, S. 2 und 4-7

16 vdl. Berliner Morgenpost v. 24.07.13, S. 2

17 vgl. Newsletter Behdrden Spiegel Nr. 466, Juli 2013, S. 3

18 vgl. Newsdletter E- Government Behdrden Spiegel Nr. 612, Juli 2013, S. 6

19 vgl. Cicero8.2013, S. 48

20  http://www.t-online.de/nachrichten/specials/id_66322138/claudia-roth-will-wegen-nsa...

21 vgl. http://www.t-online.de/nachrichten/specials/id 64537950/usa-ex-praesident-jimmy-ca.
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Der Unmenge von Kommentaren, Stellungnahmen usw. zu PRISM, TEMPORA & Co., von de-
nen dieser Beitrag nur wenige in Bezug nehmen kann, l&sst sich eines entnehmen: Die offentliche
Meinung wertet ganz tiberwiegend die vorstehend kurz skizzierten Uberwachungsaktivitaten als
Angriff auf Rechtsstaat und Demokratie.

Der analysierende Jurist prézisiert dahin gehend, dass es bei den bekannt gewordenen Uberwa-
chungspraktiken um die Verletzung der hdchsten V erfassungswerte geht, namlich der Menschen-
wurde und der personlichen Freiheit, deren Inbegriff im digitalen Zeitalter der Datenschutz ist,
und dass auch bel der Abwéagung von offentlicher Sicherheit und Datenschutz —wie bel jeder GU-
terabwagung — das VerhaltnismaRigkeitsprinzip gewahrt bleiben muss.??

2.2 Globale Macht der IT - regionale Geltung und Auslegung des Datenschutzrechts

Der Datenschutz ist 'traditionell' national geregelt. Die bisher einzige international e Datenschutz-
regelung ist — soweit bekannt — die Datenschutzrichtlinie 95/46/EG der Européischen Union aus
dem Jahre 1995. In der deutschen Datenschutzpolitik herrscht daher durchaus die Vorstellung vor
—das zeigt sich auch in den unter 2.1 erwahnten Reaktionen von Datenschiitzern auf PRISM und
TEMPORA —, man kdnne durch weitere internationale Harmonisierung des Datenschutzrechts die
internationale Datenspionage kontrollierbar machen und den genannten Uberwachungspraktiken
vorbeugen.

Diese Vorstellung ist zum einen politisch naiv, denn jeder internationale Datenschutzpolitiker
weiss, welch unsagliche Mhe und Geduld es kostet, das Datenschutzrecht zu inter- nationalisie-
ren, und wie kompromissverdorben sodann das Ergebnisist. Ein Uberzeugendes Beispiel daflr ist
die beabsichtigte EU-Datenschutzgrundverordnung, die im Januar 2012 von der EU-Kommission
+.ach jahrelangen Beratungen zwischen den Mitgliedstaaten vorgeschlagen wurde, und deren Ver-
abschiedung wegen der vielen beteiligten Interessen sich zu Lasten der Klarheit bzw. Wirksamkeit
der Datenschutzregeln immer weiter verzogert, wie die EU-Justizkommissarin enttauscht feststel -
len musste.3

Zum anderen ist der Glaube an rechtliche Datenschutzregeln aber auch von einem juristischen
bzw. rechtstheoretischen Standpunkt aus naiv, denn das Datenschutzrecht wurde seit jeher — nati-
onal wie international — mehr als politische Zeichensetzung denn als konkrete Regelung von I T-
bezogenen Sachverhalten verstanden, geriet somit zu fast rein symbolischem Recht und ist daher
extrem auslegbar.®* So versteht denn jeder unter Datenschutz, was er darunter verstehen will und
begrenzt die Reichweite des Datenschutzes so, wie esihm passt. Diese Feststellung wird durch das
oben erwédhnte Ansinnen des BND, das Datenschutzrecht laxer auszulegen, nahezu bestétigt.

2.3 Data Leakage Prevention bei internationaler Datenspionage — VVorschlage, Ratschlage,
Handlungsempfehlungen

Namhafte deutsche Organisationen, die mit der digitalen Welt Ublicherweise in Verbindung ge-
bracht werden, lief3en mit ihren Reaktionen auf PRISM, TEMPORA & Co. nicht auf sich warten,

22 So z.B. der Bundesbeauftragte fir den Datenschutz, s. Fn 14; desgleichen Clemens Binninger MdB, Innenaus-
schuss des Deutschen Bundestages, vgl. Fn. 15, S. 5

23 vgl. http://www.tel emedi cus.info/arti cle/2584-EU-Datenschutzverordnung-vorerst-auf-Eis..

24 Ausfuhrlich dazu Peters, Falk: Verfassungsgerechter Datenschutz in der digitalen Gesellschaft, LIFIS ONLINE
[29.06.10], http://www.leibniz-institut.de/archiv/peters 29 06 10.pdf




LIFIS ONLINE F. Peters[20.11.13]
www.leibniz-institut.de

alen voran die Deutsche Telekom, der Bundesverband IT-Sicherheit e.V. (TeleTrust) und der
BITKOM.

2.3.1 Deutsche Telekom

Die erste — wohl marketinggetriebene — Reaktion der Deutschen Telekom AG nach Bekanntwer-
den der geschilderten Uberwachungspraktiken war der Vorschlag einer E-Mail made in Germany.
Die Telekom und ihre Preiswertpartner gmx.de und web.de versprachen, den E-Mail-Verkehr in-
nerhalb Deutschlands mit einem SSL-Protokoll zu verschliisseln und die Daten nur noch innerhalb
von deutschen Rechenzentren zu hosten. Sodann regte der Telekom-Vorstand fir Datenschutz
eine gesetzliche Regelung fur ein 'Nationa Routing' von E-Mails und anderen Datenpaketen
zwecks l\2/I5eidung der in Verruf geratenen Internet-Knotenpunkte in Grof3britannien und in den
USA an.

2.3.2 Bundesverband IT-Sicherheit

Auch der Bundesverband I T- Sicherheit e. V. sah sich zu einer konstruktiven Stellungnahme ge-
notigt. Er forderte die amtierende Bundesregierung zur Erarbeitung und Umsetzung einer natio-
nalen Security Roadmap auf und sprach dabei eine Reihe von Handlungsempfehlungen aus,
namlich:

* hinsichtlich eines hohen I T-Sicherheitsniveaus
— Verpflichtung zur Einhaltung branchenspezifischer 1 T-Sicherheitsstandardsin kritischen
Infrastrukturen,
— Nationales Routing der nationalen Kommunikationsverkehre (z.B. IP, E-Mail, Voice),
—  Definition messbarer Sicherheitsziele fur Deutschland (z.B. Doméanenzertifizierung, E-
Mail-V erschlisselung).

» hinsichtlich der Stérkung der Evaluierungskapazitéten von I T-Sicherheitsprodukten

—  Uberprifung der Produkthaftung fur I T-Sicherheitsmangel,

— Aufbau von zertifizierten IT-Sicherheitsdienstleistern zur Bewertung von IT- Sicher-
heits- produkten,

—  Ausbau des Bundesamtes fur Sicherheit in der Informationstechnik zur kompetenten Be-
gleitung der Digitalisierung der Gesellschaft durch verstérkte Beratungs- und Zertifizie-
rungskapazitéten,

— Ausbau der Deutschen I T-Sicherheitswirtschaft.

* hinsichtlich der Flankierung bei der Bereitstellung von Risikokapital fir IT-Sicherheits-un-
ternehmen
- stérkZ%re Beriicksichtigung nationaler IT-Sicherheitsinteressen bei 6ffentlichen Verga-
ben.

2.3.3 BITKOM

Schliefdlich bezog auch der BITKOM nach grindlichen Beratungen zu den geschilderten Ausspé-
hungen Position und formulierte folgende V orschlage bzw. forderte Regierungen, Kontrollgremi-
en der Parlamente und die zustandigen Aufsichtsbehdrden zu folgenden Mal3nahmen auf.

25 vgl. Wirtschaftswoche Nr. 42 v. 14.10.13, S. 8
26 vgl. Newsletter E-Government BehdrdenSpiegel Nr. 628, Oktober 2013, S. 2
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1 Schnellstmégliche Herstellung von Transparenz hinsichtlich der Aktionen von Geheimdiensten
und Sicherheitsbehdrden betreffend den Umfang und die Detail s von Abhdrmal3nahmen, die daf Ur
vorhandenen Rechtsgrundlagen in den jeweiligen Landern, die Umsetzung dieser Rechtsgrundla-
gen in die Praxis und die vorgesehenen K ontrollmechanismen.

2 Schaffung von Rechtssicherheit durch international e Ubereinkommen zur Zusammenarbeit von
Unternehmen mit Sicherheitsbehdrden und Datenschutz, z.B. durch ein Antispy-Abkommen und
durch moglichst schnelle Verabschiedung der EU-Datenschutz-Grundverordnung.

3 Europaweiter Schutz der EU-BUrger vor Ausspdhung durch Entwicklung eines gemeinsamen
Ansatzes fir die Aktivitdten der Geheimdienste der Mitgliedstaaten zwecks Wahrung der verfas-
sungsrechtlich garantierten Rechte auf das Fernmeldegeheimnis und auf informationelle Selbst-
bestimmung.

4 Legitimation und Bestimmung des Umfangs nachrichtendienstlicher Uberwachung durch Fin-
dung einer Balance zwischen der Sicherheit auf der einen und der Freiheit des einzelnen sowie der
Berufsaustibungsfreiheit der betroffenen Unternehmen auf der anderen Seite.

5 Prufung der technischen Mdglichkeiten im Bereich des Routings im nationalen Raum und im
Schengen-Raum als Beitrag zum Datenschutz und zur Datensicherheit.

6 Errichtung eines nationalen Rats — dhnlich dem Nationaen Ethikrat — zur standigen Begleitung
der Frage des Verhdtnisses von Freiheit und Sicherheit, von Anonymitét und Verantwortung, um
Orientierungshilfe bel der Weiterentwicklung der digitalen Welt und bei der Ausformulierung des
entsprechenden Rechtsrahmens und seiner Umsetzung geben zu kénnen.

7 Schutz von Unternehmensgehei mnissen vor Wirtschaftsspionage durch Schaffung entsprechen-
der straf- und zivilrechtlicher Vorschriften auf nationaler und internationaler Ebene, durch inter-
nationale Achtung der Wirtschaftsspionage aufgrund eines entsprechenden Abkommens und
durch die Verpflichtung zum Einsatz zeitgemai3er I T-Sicherheitstechnologien, sowohl bel der
Festnetz-K ommunikation a's auch bei der mobilen Kommunikation.

8 Stérkung der Sicherheitskultur in Deutschland sowohl bel Unternehmen als auch bei Verbrau-
chern, z.B. Erhéhung der M edienkompetenz durch V ermittlung insbesondere i nformationstechni-
scher Kenntnisse in Schulungen oder sonstigen Weiterbildungsmal3nahmen.

9 Entwicklung und Umsetzung einer Strategie zur Stérkung des | T-Standorts Deutschland zwecks
Nutzung der Chancen, die sich mit der Digitalisierung fiir den Standort Deutschland verbinden.?’

2.4 Sind die vorgeschlagenen Malinahmen zur Data Leakage Prevention bei internationaler
Datenspionage tauglich?

So gut gemeint alle vorstehend genannten V orschlége, Ratschldge und Handlungs- empfehlungen
sein mdgen, so problematisch wird ihre Befolgung bzw. Umsetzung in der Praxis sein.

Bei den technikbezogenen Vorschlagen handelt es sich — jedenfalls teilweise — um Mal3nahmen,
deren Realisierung fraglich bleiben muss. Was insbesondere das National Routing betrifft, so hal-
ten Experten es fir de facto unmdglich, im Internet zu kldren, wo Datenstrome — ob national oder
international — geroutet werden.®

27 vgl. BITKOM-Pasitionspapier zu Abhdrmalinahmen der Geheimdienste und Sicherheitsbehtrden, Datenschutz
und Datensicherheit v. 31.10.13, s. web-Seite des BITKOM
28 vgl. Newsletter E-Government Behtrden Spiegel Nr.626, Oktober 2013, S. 5
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Bei den rechtlichen Vorschldgen auf nationaler Ebene wird es beziiglich deren verbindlicher Fi-
xierung Interessengegensatze geben, die selbstversténdlich jeweils rechtlich begrindet werden,
die aber das Zu-Stande-K ommen etwa einer verbindlichen Security Roadmap auf unabsehbar lan-
ge Zeit verhindern werden. Bestes Beispiel insoweit ist die Vorbereitung eines I T-Sicherheitsge-
setzes mittels einer I T-Sicherheitdeitlinie durch den IT-Planungsrat, die sich schon bisher Uber
drei Jahre hinzieht und die sich moglicherweise tiber insgesamt acht Jahre hinziehen wird.?®

Bei den volkerrechtlichen Vorschlégen stellt sich dartiber hinaus noch das Problem der Durchsetz-
barkeit der getroffenen Vereinbarungen.

Schliefdlich darf auch das personliche Qualitétsproblem nicht vergessen werden, das bel den ver-
antwortlichen Funktionéren in Regierungen und Parlamenten nach wie vor vorhanden ist, denn
dort wimmelt es von digital greenhorns, denen auch durch die Beratung von Seiten der ihnen un-
terstellten digital natives, die zur Bewdaltigung der Probleme in der digitalen Welt unverzichtbar
sind,3C nicht geholfen werden kann, denn jeder Beratene braucht ein Mindestmaf3 an Vorverstand-
nis vom Beratungsgegenstand, damit die Beratung fruchtet.

2.5 Die Konsequenzen fur den internationalen Datenschutz

Nachdem seit dem Sommer 2013 immer neue Einzelheiten des Ausmal3es der internationalen Da-
tenspionage bekannt wurden (z.B. systematisches Knacken oder Umgehen von Verschllisselun-
gen im Internet, Auslesen von SIM-Karten, Lauschangriffe per Trojaner, massenhafte Infizierung
von Computern, Abhéren der Telefonate beliebiger Personen einschliefdich hoher Funktionéarein
Politik, Wirtschaft, Wissenschaft usw., monatelange Speicherung der Inhalte der Telefonate in
riesigen Datenbanken und Auswertung derselben in Berichten zwecks personlichen Profilings)?,
konnte man nicht mehr umhin zuzugeben, dass sowohl in rechtlicher wie in technischer Hinsicht
keinerlei taugliche Mittel vorhanden sind, um die Aktivitéten von Geheimdiensten in die demo-
kratische Gesamtstaatlichkeit einzubinden und zu verhindern, dass Geheimdienste ein unkontrol-
liertes Eigenl eben entfalten.3? Was somit den internationalen Datenschutz betrifft, muss man sich
Uber das Folgende im Klaren sein.

Angesichts der Hilflosigkeit der Experten bei ihren juristischen und sicherheitstechnischen Vor-
schlégen zur Kontrolle internationaler Spionageaktivitéten — die Ratlosigkeit wird insbesondere
durch die Abstraktheit aller gemachten Vorschldge, Ratschldge und Handlungsempfehlungen
deutlich — kann man den internationalen Datenschutz getrost vergessen, weil ale bisherigen Vor-
schlége, ihn international zu realisieren, Versuche mit untauglichen Mitteln sind. Folglich besteht
auch weiterhin fir digjenigen, denen ein hohes rechtliches Datenschutzniveau in ihrem eigenen
Landim Wegeist, die Méglichkeit, ihre personenbezogene Datenverarbeitung in anderen Landern
abzuwickeln, die kein oder ein nur geringes Datenschutzniveau vorzuwei sen haben.

29 vgl. BehordenSpiegel Berlin und Bonn, April 2013, S. 17

30 vgl. Newdletter Netzwerk Sicherheit BehtrdenSpiegel Nr.471, August 2013, S. 2; Newsl etter E-Government Be-
hordenSpiegel Nr. 615, Juli 2013, S. 7

31 vgl. http://www.t-online.decomputer/sicherheit/id 66311506/nsa-prism-tempora-so-fange..

32 vgl. BehtrdenSpiegel Berlin und Bonn, August 2013, S. 1
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3. Bedrohungsszenario: Der unverschlisselte De-Mail-Betrieb in Deutschland

Immerhin handelt es sich hierbel um ein Bedrohungsszenario, das sich —im Unterschied zum Be-
drohungsszenario der internationalen Datenspionage — im Geltungsbereich eines einheitlichen
Rechts abspielt und das wohl auch weniger komplex ist, solange man die aggressive Datenspio-
nage von aul3en auller Betracht Iasst und nur den Fall betrachtet, dassder De-Mail-Diensteanbieter
von sich aus—vorsétzlich oder fahrlassig — das Datenschutzrecht verletzt, indem er sich selbst zum
Datenleck macht.

Die Etablierung von De-Mail-Diensten als Basis einer zuverlassigen und geschitzten Kommuni-
kations-Infrastruktur ist Teil der High-Tech-Strategie der Bundesregierung, namentlich des e-
government-Programms 2.0 und des 12-Punkte-Plans fir ein burgerfreundliches Deutschland. Es
wird federfihrend vom BMI in Zusammenarbeit mit einer Reihe 6ffentlicher Institutionen sowie
privater Organisationen und Unternehmen durchgefihrt. Die erste Pilotierung fand ab 2009 in
Friedrichshafen statt und ist mittlerweile erfolgreich abgeﬂ:hlos@en.?’?’ Auch Pilotprojekte mit rein
kommunalem Bezug scheinen erfolgreich zu sein, wie z.B. der De-Mail-Praxistest in der Stadte-
Region Aachen gezeigt hat.3* Und am 6. Marz 2012 erhielten auf der CeBIT 2012 die ersten drei
Anbieter von De-Mail-Diensten — die Firmen Deutsche Telekom, T-Systems und MentanaC-
laimsoft — vom BS| ihre Zulassung als De-Mail-Anbieter in Deutschland. Damit konnte die fl&-
chendeckende Einfihrung von De-Mail in Deutschland beginnen.®® Datenschutzrechtlich
bemerkenswert ist: Eine Ende-zu-Ende-V erschllisselung der De-Mail war im De-Mail-Gesetz von
Anfang an nicht vorgesehen.

3.1 Datenschutzrechtliche Bedenken im Gesetzgebungsverfahren

Bei der Anhdrung von Sachverstandigen zum De-Mail-Gesetz wurde insbesondere bei der Dis-
kussion Uber das Fehlen einer gesetzlichen Verpflichtung des Diensteanbieters auf eine Ende-zu-
Ende-Verschliisselung der De-Mail der Verdacht laut, dass auf diese Weise das Post- und Fern-
meldegeheimnis unmerklich unterlaufen werden kénne und dass es gar moglich sein werde, die
im De-Mail-Postfach liegende Post, ob sie nun getffnet ist oder nicht oder ob sie als zugestellt gilt
oder nicht, Geheimdiensten und Polizei ohne richterliche Anordnung zuganglich zu machen.3®
Der Verdacht war durchaus gerechtfertigt vor dem Hintergrund der Tatsache, dass der Bundes-
nachrichtendienst schon seit Langem — gestuitzt auf den sehr auslegbaren Art. 5 Abs. 2 G 10— E-
Mails mittels Suchbegriffen systematisch filtert und damit massiv in Grundrechte eingreift — das
Ganze abgesegnet durch die Geheimdienst- kontrolleure des Deutschen Bundestages.®’

3.2 Vertrauen ist gut — Kontrolle ist besser

Setzt sich die De-Mail flachendeckend durch —und davon ist auszugehen —, so lauft das auf einen
einheitlichen, staatlich Uberwachten Kommunikationsraum hinaus, dessen Vorteil die hohe Si-
cherheit gegeniiber Datenkriminellen ist. Aber ist dieser Raum — durch die Brille des Datenschut-
zes besehen — auch vertrauenswirdig? Zweifel sind angebracht, wenn man sich die De-Mail-
Organisation genauer anschaut.

33 https://www.bsi.bund.de/DE/Themen/EGovernment/DeMail/DeMail_node.html

34 vgl. Kommune 21-2/2012, S.44 f.

35 http://www.ClO.bund.de/SharedDocs/K urzmeldungen/DE/2012/20120306_demail_einfuehrung.html

36 vgl. Deutscher Bundestag, 17. Wahlperiode, Innenausschuss — Protokoll 17/31, S.18 f. et passim

37  http://www.cr-online.de (Blog>Niko Harting>28.02.2012: Massive Eingriffein Grundrechte— BND filtert sys-
tematisch E-Mails)
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Das Hauptproblem ist die Koppelung von De-Mail-Gesetz*® und BSI-Gesetz®°. GemaR § 2 des
De-Mail-Gesetzes ist die zusténdige Behdrde nach diesem Gesetz das BSI, das hach 8§ 1 des BSI-
Gesetzes dem BMI untersteht. Das BSI hat damit die Rechts- und die Fachaufsicht Gber die De-
Mail-Diensteanbieter. Wie esdiese Aufsicht ausiibt, ergibt sich aus seinem Aufgabenprofil gemal3
8 3 und seiner Vorgabenbefugnis geméal’ § 8 des BSI-Gesetzes. Halt man sich im Bewul3tsein, dass
es—wie oben (s. unter 1. vorletzter und letzter Absatz und 3.1) dargestellt — auch deutsche Behor-
den mit dem Datenschutz haufig nicht hinreichend genau nehmen, so wird der Wunsch verstand-
lich, nicht vom Wohlverhalten der De-Mail-Diensteanbieter bzw. ihrer Vorgesetzten abhangig
sein zu wollen, sondern sich selbst — wenigstens stichprobenartig — davon Uberzeugen zu kénnen,
dass alles mit rechten Dingen zugeht.

3.3 Data Leakage Prevention beim De-Mail-Diensteanbieter — das geht!

Beschranken wir uns al'so im Folgenden — geméal? der 'klassischen Problemlage’ beim Datenschutz
—auf die Betrachtung des Falles, dass der De-Mail-Diensteanbieter selbst das Datenleck ist.

Wenn man heutzutage von I nformationskontrolle zwecks Datenschutzes spricht, wird immer hau-
figer das Opt-in-Verfahren genannt. Dasist in diesem Zusammenhang ein Verfahren, bei dem der
Betroffene die Art und Weise des Umgangs mit seinen personenbezogenen Daten, also beabsich-
tigte Mal3nahmen der Erhebung, Verarbeitung und Nutzung derselben, vorher bejahend oder ver-
neinend bestétigt, was heutzutage meistens noch per E-Mail, SMS oder Telefon geschieht. Das
Opt-in-Verfahren basiert also auf dem datenschutzrechtlichen Erlaubnistatbestand der Einwilli-
gung des Betroffenen. Soll das Verfahren im massenhaften De-Mail-Verkehr eingesetzt werden
und dabei praktikabel sein, muss es automatisiert werden. Dahin geht der folgende Vorschlag.*°

— Eine Person P, die Kunde des De-Mail-Dienstleisters X ist, soll im Sinne der neuen Daten-
schutzziele der Transparenz, Nichtverkettbarkeit und Intervenierbarkeit die Méglichkeit er-
halten, sich zu beliebiger Zeit davon zu Uberzeugen, was mit ihrer De-Mail samt den
V erbindungsdaten geschieht, und gegebenenfalls einzuschreiten.

— Eineautorisierende Stelle A (am besten der fir X zustandige Datenschutzbeauftragte) legt die
Zweckbindung, also den Verwendungszeck Z bzw. die Verwendungszwecke Z1 — Zn, beim
Umgang mit der De-Mail fest. Dazu modelliert A die Aufgaben, aso die Befugnisse und
Pflichten von X nach dem De-Mail-Gesetz sowie des BSI nach dem De-Mail-Gesetz und dem
BSI-Gesetz, bis zur Eindeutigkeit, also mindestens zu semiformalen Spezifikationen, sodass
diese sodann programmiert werden kénnen.

— A stelt fur X eine Chipkarte zur Verfigung mit
a) einem Ublichen Zertifikat zum Identitétsnachweis (mit einem offentlichen und einem pri-
vaten Schlissel zum Signieren und Verschliisseln),
b) einem Autorisierungszertifikat. Dieses enthdlt einen an den Zweck Z gebundenen 6ffent-
lichen Schltissel.

— A fuhrt eine offentlich zugangliche Liste, die zu jedem erlaubten Zweck den zugehdrigen of-
fentlichen Autorisierungsschllissel enthélt.

38 Gesetz zur Regelung von De-Mail-Diensten und zur Anderung weiterer Vorschriftenv. 28. April 2011, BGBI.
| 2011, S. 666

39 Gesetz zur Stérkung der Sicherheit in der Informationstechnik desBundesv. 14. August 2009, BGBI. | 2009, S. 2821

40 Entnommen aus dem Beitrag von Falk Petersin: Peters, Falk; Kersten, Heinrich; Wolfenstetter, Klaus-Dieter:
Innovativer Datenschutz, Verlag Duncker & Humblot, Berlin 2012, S. 166 ff.
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— X sendet an P, mit deren De-Mail Dp gesetzeskonform umgegangen werden soll, unter Nen-
nung der programmierten Z und der Autorisierung von Z durch A, die Nachricht, jegliche De-
Mail Dp unter den genannten V oraussetzungen Uber X versenden zu kénnen. X signiert diese
Nachricht elektronisch.

— P besitzt ebenfalls eine Chipkarte, die seine Identitét bestétigt und ihm die Mdglichkeit zum
elektronischen Signieren und V erschitisseln gibt. Pist anhand der elektronischen Unterschrift
von X in der Lage, die Identitét von X zu verifizieren und anhand des Autorisierungszertifi-
katsi.V.m. der von A bereitgestellten Liste (siehe 4. Aufzéhlungszeichen) die Autorisierung
von X fur den Verwendungszweck Z zu Uberprifen und — entweder positiv oder negativ — zu
bestatigen.

— Bei positiver Bestétigung verschltisselt P nun zunéchst die De-Mail Dp mit dem 6ffentlichen
Autorisierungsschliissel fur den Verwendungszweck Z (das Ergebnisist Dp’) und mit dem 6f-
fentlichen Schliissel von X (das Ergebnisist Dp’’). Er signiert anschlief3end Dp’” elektronisch
und Ubermittelt diese De-Mail mit seinem Zertifikat an X.

— X kann durch Uberpriifung der elektronischen Unterschrift feststellen, ob die De-Mail von P
stammt und auf dem Transportweg nicht verandert wurde.

— lIst das der Fall, kann X durch Anwendung seines privaten Schliissels anschlief3end die De-
Mail Dp’ zurtickgewinnen. Niemand andersist dazu in der Lage.

— X hat nun die Wahl zwischen zuléssiger Verwendung (ndmlich Z) und nicht zuldssiger Ver-
wendung (-Z). Dabei wird Z durch eine Software SWz reprasentiert (siehe 2. Aufzéhlungs-
zeichen).

— DieDe-Mail Dp’ wird nun der Software SWz zur Verfligung gestellt. Zwischen der Software
SWz und der Chipkarte von X 18uft ein Authentisierungsprotokoll ab, sodass 'beide Seiten’ er-
kennen konnen, dass die jewells andere Seite die entsprechende Berechtigung besitzt. Der Ein-
fachheit halber soll angenommen werden, dass das geheime Gegenstlick zum 6ffentlichen
Autorisierungsschliissel (ndmlich der private Autorisierungsschliissel) fur den Verarbeitungs-
zweck Z in zwel Teile zerlegt worden ist: Eine Halfte ist auf der Chipkarte von X mit dem At-
tribut Z gespeichert, dieandereist in der Software SWz integriert. Nur durch Zusammenwirken
beider Halften ist es moglich, die unverschliisselte De-Mail Dp zu gewinnen.

— DieDe-Mail Dp wird nunmehr durch SWz zulassigerweise verarbeitet.

— Vor irgendeiner Speicherung oder Ubertragung muss die De-Mail Dp wieder verschliisselt
werden und zwar stets mit
a) dem offentlichen Autorisierungsschltissel (hierfr benttigt die SWz die Chipkarte von X
nicht) und
b) dem 6ffentlichen Identitétsschltissel von X (hierfir wird das entsprechende Zertifikat auf
der Chipkarte bendtigt).

Durch das Authentisierungsprotokoll ist damit sichergestellt, dass

— dieDe-Mail Dp nur von X gelesen werden kann,

— X sicher sein kann, dass die De-Mail tatséchlich von P kommt,

— X keine Chance hat, von dem V erwendungszweck Z bzw. von den Verwendungszwecken Z1
— Zn abzuweichen,

—  Dritte keine Moglichkeit zu irgendeiner Verwendung von Dp haben.
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Ergebnis: Die zweckgerechte Verwendung der De-Mail ist damit gegeben.

Erlauterung

Das vorstehend vorgeschlagene technisch-organisatorische Verfahren basiert auf einer sog. Public Key Infrastructure
(PK1). Die autorisierende Stelle A hat die Funktion eines Trustcenters. Da es um die datenschutzgerechte Zweckbin-
dung des Umgangs mit der De-Mail geht, muss der Datenschutzbeauftragte diese Trustcenter-Funktion tbernehmen.
Das BSI kommt dafur nicht infrage, weil es zu den zu kontrollierenden Akteuren gehért. Ebenso wenig die BNetzA,
weil sie nur fir Netzregulierungen am Markt zusténdig ist. Allerdings muss der Datenschutzbeauftragte technisch,
personell und finanziell weitaus besser ausgertstet werden, um die interdisziplindren Aufgaben zwischen den beiden
staatstragenden Sdulen Recht und Informationstechnik wissenschaftlich optimal wahrnehmen zu kdnnen.
Selbstverstandlich funktioniert auch das vorstehend vorgeschlagene PK1-Verfahren nur dann fehlerfrei, wenn es kei-
nen Angriffen von auf¥en, also keiner Datenspionage ausgesetzt ist.

4. Zur Ohnmacht des klassischen Rechts in der digitalen Welt

Vor mehr als einem halben Jahrhundert hat der Staatsrechtler Forsthoff in seinem bertihmten V or-
trag 'Der Jurist in der industriellen Gesellschaft' ausgefuhrt: "Mit den Augen des Technikers ge-
sehen ist der Jurist ein Funktiondr, der fir sich in Anspruch nimmt, alles zu kdnnen,... obgleich
er in technisch-fachlichem Sinne nichts gelernt hat. Aber die Entwicklung erreicht einmal einen
Punkt, an dem die Technik vermoge ihres gewachsenen Eigengewichts die Funktionsweisen des
Juristen tiberwaltigt."4*

In diesem Sinne brachte es der Vizeprasident des Deutschen Anwaltvereins und Vorsitzende des
Berliner Anwaltvereins auf den Punkt, als er unter Bezug auf die US-amerikanischen und briti-
schen Uberwachungsaktivitaten schrieb: "Wie naiv muss man eigentlich sein um zu glauben, dass
unsere verfassungsmaidige Ordnung auch in Zeiten des globalen Internetsin der Lage wére, unsere
Freiheitsrechte tatsachlich schiitzen zu konnen? Die Antwort liegt auf der Hand: Es bedarf genau
desselben MalRes an Naivitét, die erforderlichist, daran zu glauben, dass das Recht esvermag, sich
der faktischen Kraft reiner Macht entgegenzustellen." 42

Der von Forsthoff prophezeite 'Punkt in der Entwicklung' wurde spatestens mit Beginn des digi-
talen Zeitalters erreicht. Deswegen sind die oben erwdhnten Reaktionen der Politik und des pro-
fessionellen Datenschutzes auf PRISM, TEMPORA & Co (siehe unter 1.2) nichts anderes as
Bestatigungen der vorstehend zitierten Naivitdt. Geradezu deprimierend ist es, wenn ein
rechtsprofessorales Vorstandsmitglied einer professionellen Datenschutzorganisation als Reakti-
on auf PRISM und TEMPORA mit Vorschlégen aufwartet, die zwar rechtspolitisch in Ordnung,
aber Jahrzehnte alt sind, unzadhlige Male diskutiert wurden und deswegen heute nur noch als Pla-
titiden bezeichnet werden kénnen, in denen aber mit keinem Wort darauf eingegangen wird, was
technisch-organisatorisch zu geschehen hat.*3

Die Naivitét (besser: die IT-Ignoranz) ist immer noch ‘flachendeckend. Man hat den Eindruck,
dass insbesondere auch Juristen nicht wahrhaben wollen, dass herkdommliche Paragraphen in der
digitalen Welt — und das wird beim Datenschutz besonders deutlich — nichts und niemanden le-
bendig machen, weil sie mangels Gefahr, dass die Nichtbefolgung entdeckt wird, nicht befolgt
werden. Das mit der Nichtbefolgung verbundene Risiko ist deshalb so gering, weil mangels Kom-

41 NJIW 1960, S. 1275
42 Berliner Anwaltsblatt 9/2013, S. 261
43 vgl. Thising, Gregor, FAZ v. 02.09.2013, S. 7

11



LIFIS ONLINE F. Peters[20.11.13]
www.leibniz-institut.de

petenz auf Seiten der (oft Juristen anheim gegebenen) Datenschutzkontrolle — wenn eine solche
Uberhaupt existiert — mit einer Ahndung nur bei zuféligen Ausnahmen gerechnet werden muss.

5. Zur Erhaltung der gesellschaftlichen Ordnungsfunktion des Rechts in der digitalen
Welt am Beispiel des Datenschutzes

Juristen, die zugleich I T-Spezialisten sind, wissen schon seit Jahrzehnten, dass ein schwerfélliges
System von rechtlichen Wertungen und Begriffen wie der Datenschutz mit der Rasanz der infor-
mationstechnischen Entwicklung nicht zu synchronisieren ist, sondern dass es fir eine tatsachli-
che Garantie des Datenschutzes in erster Linie technisch-organisatorischer Vorkehrungen
bedarf.** In diesem Sinne hat sich der Autor dieses Beitrags anlasslich der Prasentation des Bu-
ches'Innovativer Datenschutz' ° im Bundesministerium der Justiz am 20. Februar 2013 geduRert,
indem er ausfiihrte:*® " Zu einem aussichtslosen Unterfangen wird der Datenschutz bald geraten,
wenn wir einfach im aten Stil weitermachen und meinen, mit dem Erlass von Rechtsvorschriften
sei ihm Genlige getan. Das ist ganz bestimmt ein Fehlschluss, wie die zahllosen und nicht enden
wollenden Datenskandale seit Bestehen des Datenschutzrechts zeigen. Was wir daher dringend
brauchen, sind technische Lésungen fir den Datenschutz, gesichert gegen Manipulationen und
selbstverstandlich produktneutral. Paragraphen sind im Rechtsstaat als L egitimationsgrundlagen
zwar unverzichtbar, aber sie allein —und das gilt Gberall in der digitalen Welt und wird am Daten-
schutz besonders deutlich — erwecken nichts und niemanden zum Leben; soll der von der Rechts-
politik bei jeder sich bietenden Gelegenheit propagierte Satz "Das Internet ist kein rechtsfreier
Raum" keine hohle Phrase bleiben, so missen auf die Paragraphen draufgesattelt werden — und
zwar vorgeschrieben vom Gesetzgeber bzw. vom Verordnungsgeber selbst mittels technischen
Organisationsrechts — formalwissenschaftlich, also mathematisch-informatisch konzipierte und
ingenieurtechnisch umsetzbare Verfahren der Zweckbindung bzw. der Informationskontrolle, zu-
dem moglichst so allgemeinguiltig beschrieben, dass nicht bei jeder informationstechnischen Neu-
erung zugleich auch eine Gesetzesnovellierung nétig wird. Kurzum: Der Datenschutz muss —wie
das bereits seit Langem schon fiir die Datensicherheit angestrebt wird — Konstruktionselement ei-
ner jeden I nformationstechnik werden, vom Supercomputer biszum Smartphone, vom Internet bis
zur Cloud. Nur so hat der Datenschutz als Quintessenz unserer hdchsten Verfassungswerte, der
Menschenwirde und der personlichen Freiheit, in der digitalen Welt eine Zukunft."

5.1 Kritik der legistischen Qualitat der aktuellen Fassung des Art. 23 der EU-Daten-
schutzgrundverordnung

Die aktuelle Fassung des Art. 23 der EU-Datenschutzgrundverordnung lautet:

Datenschutz durch Technik und datenschutzfreundliche Voreinstellungen

1. Der fur die Verarbeitung Verantwortliche fuhrt unter Berticksichtigung des Stands der Technik
und der Implementierungskosten sowohl zum Zeitpunkt der Festlegung der Verarbeitungsmittel
als auch zum Zeitpunkt der Verarbeitung technische und organisatorische MalRnahmen und Ver-

44 vql. Peters, Falk, Arbeitnehmerdatenschutz, Dissertation 1982; ders. CR 1986, S. 790 ff; Peters, Falk; Kersten,
Heinrich: CR 2001, S. 576 ff m.w.H.

45 s Fn. 40

46 Zitat (auszugsweise), unverdffentlicht
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fahren durch, durch die sichergestellt wird, dass die Verarbeitung den Anforderungen dieser Ver-
ordnung gentgt und die Rechte der betroffenen Person gewahrt werden.

2. Der fir die Verarbeitung Verantwortliche setzt Verfahren ein, die sicherstellen, dass grundséatz-
lich nur solche personenbezogenen Daten verarbeitet werden, die fiir die spezifischen Zwecke der
Verarbeitung bendtigt werden, und dass vor allem nicht mehr personenbezogene Daten zusam-
mengetragen oder vorgehalten werden als fur diese Zwecke unbedingt nétig ist und diese Daten
auch nicht langer als fir diese Zwecke unbedingt erforderlich gespeichert werden. Die Verfahren
mussen insbesondere sicherstellen, dass personenbezogene Daten grundsatzlich nicht einer unbe-
stimmten Zahl von natirlichen Personen zuganglich gemacht werden.

3. Die Kommission wird ermé&chtigt, delegierte Rechtsakte nach MaRgabe von Artikel 86 zu erlas-
sen, um etwaige weitere Kriterien und Anforderungen in Bezug auf die in den Absétzen 1 und 2
genannten MalRnahmen und Verfahren festzulegen, speziell was die Anforderungen an den Daten-
schutz durch Technik und datenschutzfreundliche Voreinstellungen fiir ganze Sektoren und be-
stimmte Erzeugnisse und Dienstleistungen betrifft.

4. Die Kommission kann technische Standards fur die in den Absatzen 1 und 2 genannten Anfor-
derungen festlegen. Die entsprechenden Durchfilhrungsrechtsakte werden in Ubereinstimmung
mit dem in Artikel 87 Abs. 2 genannten Prufverfahren erlassen.

Art. 23 ist ein eklatantes Beispiel fur die Flucht des Gesetzgebers in symbolisches Recht. Schon
das Sprachgefiihl verrét jedem Gebildeten und gerade auch dem Nichtjuristen, dass der Wortlaut
von Art. 23 geeignet ist, einer "Wolkenschieberei' Vorschub zu leisten, wie sieim Datenschutz lei-
der seit eh und je Ususist. Der Normadressat ist zu nichts Konkretem gezwungen, denn

—in Abs. 1ist nur erkennbar, dass der Datenschutz zum Zeitpunkt der Festlegung der Verarbei-
tungsmittel als auch zum Zeitpunkt der V erarbeitung durch technische und organisatorische Mal3-
nahmen und Verfahren gewahrt werden soll, wie das aber geschehen soll, ist mit keinem Wort
erwahnt. Die Mal3nahmen zur Sicherstellung des Datenschutzes bleiben vollig dem Gutdinken
des Normadressaten Uberlassen.

—in Abs. 2 werden die Grundsétze der Zweckbindung, der Datensparsamkeit und der Datenver-
meidung zwar angesprochen; aber wiederum bleiben die Mal3nahmen zur |mplementierung dieser
Grundsétze vollig dem Gutdiinken des Normadressaten tberlassen. Formulierungen wie "die fur
die spezifischen Zwecke der Verarbeitung bendtigt werden” und "als fir diese Zwecke unbedingt
notig" sowie "fur diese Zwecke unbedingt erforderlich” zeigen, dass dem Normadressaten ein un-
begrenzter Spielraum bei der Auslegung dieser wertausfillungsbedirftigen Formulierungen
bleibt.

—in Abs. 3 findet sich eine fragwtrdige Erméachtigungsgrundliage fur die Kommission, per dele-
gierte Rechtsakte "etwaige weitere Kriterien und Anforderungen in Bezug auf die in den Abs.1
und 2 genannten Mal3nahmen und Verfahren festzulegen. In den Abs. 1 und 2 sind aber gar keine
Kriterien, Mal3nahmen und Verfahren genannt.

—in Abs. 4 endlich findet sich die Erméachtigungsgrundlage zur Festlegung technischer Standards.
Dieser Absatz, a'sMuss-Vorschrift mit verbindlicher Frist zur Erledigung formuliert, héttealsLe-
gitimationsgrundlage fur das Tatigwerden in Sachen technischen Datenschutzes gereicht.

Fazit: Art. 23 der EU-Datenschutzgrundverordnung enthélt nahezu rein finales Recht, welches
dem Normadressaten keinerlei technische oder organi satorische Mal3nahmen vorschreibt bzw. zur
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Mittelwahl vorgibt, sondern es vollig seinem Belieben Uberlasst, welche Mal3nahmen er de facto
zur Sicherstellung des Datenschutzes trifft.

5.2 Postulate

Aus der vorstehenden Kritik am Art. 23 der EU-Datenschutzgrundverordnung ergeben sich fir
den Datenschutz folgende Postul ate ganz allgemein.

5.2.1 Hersteller einbeziehen

Auch fur Hersteller muss der Datenschutz, der aus rechtlicher Sicht ein intrinsisches Problem der
Dynamik der informationstechnischen Entwicklung ist, diese reprasentiert durch den Computer
als des finalen Inbegriffs einer rationalen Welt, ein zentrales Anliegen werden. Der Datenschutz
—soll er nicht blof3 de jure vorgeschrieben, sondern auch de facto wirksam werden — muss daher
Konstruktionselement jeglicher I nformationstechnik werden. Also miissen noch vor den datenver-
arbeitenden Stellen die Hersteller von Informationstechnik in das Datenschutzrecht einbezogen
werden.

5.2.2 Praventives Recht statt sanktionierenden Rechts

In der digitalen Welt, fur die insbesondere das Internet reprasentativ ist, sind personen- bezogene
Daten in beliebiger Menge in Sekundenschnelle weltweit verfigbar und nutzbar. Die basalen Vor-
gange sind sinnlich nicht wahrnehmbar. Deswegen ist esfir daten- verarbeitende Stellen —handle
es sich nun um 6ffentliche oder nicht-6ffentliche Stellen — verlockend, das Datenschutzrecht un-
beachtet zu lassen, denn der wirtschaftliche Wert personenbezogener Daten ist sehr hoch und das
Risiko, wegen Nichtbeachtung des Datenschutzes belangt zu werden, ist sehr gering. Aulerdem
ist Natural restitution beim Datenschutz nicht méglich und etwaiger Schadensersatz bzw. Entsché-
digungen haben ohnehin nur symbolische Bedeutung.

Im Unterschied zum klassischen Datenschutzrecht, welches — wie fast das gesamte klassische
Recht — aus Zulassigkeitsvorschriften (Geboten und Verboten), Anspruchsgrundlagen und Legal -
definitionen besteht und demzufolge ein System aus beliebig befolgbaren Verhaltens- appellen
darstellt, betrifft das technische Organisationsrecht die Reglementierung der Technik durch den
Gesetzgeber selbst und stellt ein I T-gestitztes System der Normbefolgungs- bzw. Normkonkreti-
sierungskontrolle dar.

Charakteristika des klassischen Rechts sind: préskriptiv-normativ, auslegbar, beliebig befolgbar,
sanktionierend. Charakteristika des technischen Organisationsrechts sind: empirisch-deskriptiv,
eindeutig, Befolgung zwingend, praventiv.

5.2.3 Datenschutz durch Datensicherung

Datenschutz wird seit jeher als rechtliche Regelungsmaterie unter dem Normzweck verstanden,
die missbrauchliche bzw. rechtswidrige Erhebung, V erarbeitung und Nutzung personenbezogener
Daten durch dazu grundsétzlich Befugte zu verhindern. Er ist Ausdruck der verfassungsrechtlich
garantierten informationellen Selbstbestimmung des Menschen.*’

47 vgl. 1BVR 209/83 u.a. — Urteil vom 15. Dezember 1983
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Datensicherheit wird grundsétzlich als technisch-organisatorische Aufgabe mit dem Ziel verstan-
den, Unbefugten den Zugang, die Verarbeitung und die Nutzung jeglicher Daten unmoglich zu
machen. Kurz gesagt: Sie bezweckt die Bekampfung der Datenkriminalitét.

Jedoch ist Datenschutz durch Datensicherung, also technisch-organisatorischer Datenschutz, von
Anfang an durch das Bundesdatenschutzgesetz und sodann durch die hdchstrichterliche, insbeson-
dere durch die verfassungsgerichtliche Rechtsprechung zur informationellen Selbstbestimmung
langst legitimiert, ja sogar gefordert.

Daten, die vom Gesetz oder von datenverarbeitenden Stellen al's schutzwirdig oder gar als ge-
heimhaltungsbedirftig el ngestuft werden — personenbezogene Daten gehtren dazu —, fallenin den
diesbeztiglichen Sicherheitskonzepten unter das Sicherheitsziel der Vertraulichkeit, dasindesim-
mer durch technische oder menschliche Schwachstellen bedroht ist. Den damit verbundenen Ri-
siken begegnet man Ublicherweise mit einer Access Control, i.e. eine Zugriffs- bzw.
Zugangskontrolle, die im Sicherheitskonzept detailliert geplant und sodann technisch umgesetzt
wird. Abgesehen von der Binsenweisheit, dass es 100%ige Sicherheit nicht gibt, ist das Problem
bei diesem Vorgehen, dass dabel immer nur der Devise gefolgt wird, Befugten etwas zu gestatten,
Unbefugten dagegen etwas zu verwehren. Damit sind Aktionen von Befugten eigentlich gar nicht
kontrollierbar, d.h. die gesamte Insider-Problematik féllt aus dieser Form der Sicherheitsmal3nah-
me heraus. Gerade hier ist aber ein hohes Potenzial fur den unerwiinschten Abfluss von Daten
(DataLeakage) vorhanden.*® Um also Data L eakage moglichst perfekt zu entdecken bzw. zu ver-
meiden, muss daher neben dem Zugang zu Daten auch der Umgang mit Daten kontrolliert werden,
was selbstverstandlich rechtlich legitimiert sein muss.

5.2.4 Data Privacy Compliance Management als interdisziplindare Aufgabe von IT und Recht

Das schon erwahnte Buch 'Innovativer Datenschutz'#® verdankt seine Entstehung nur und aus-
schliefdlich dem Ziel zu demonstrieren, dass es hdchste Zeit ist, vom klassischen Datenschutzma-
nagement, das sich im Wesentlichen manueller Techniken wie Akteneinsicht, Einholung von
Auskunften usw. bedient, zu einem automatisierten Datenschutz-Engineering zu avancieren. In
diesem Sinne fuhrte der Vorsitzende des | nnenausschusses des Deutschen Bundestages aus: "Die
Geschichte des Datenschutzes zeigt: Fur den Schutz personenbezogener Daten sind Gesetze zwar
ein sehr wichtiger, aber immer nur der erste Schritt. Denn letztlich entscheidet die Umsetzung der
Datenschutznormen dartiber, ob die alltégliche Praxis den gesetzgeberischen Zielvorstellungen
entspricht.

Dabei gefahrdet die fortschreitende automatisierte Verarbeitung in I T-Systemen personenbezoge-
ne Daten in besonderer Weise und verlangt signifikante Schutzmal3nahmen. Der beste und effek-
tivste Schutz sind hier technische und organisatorische Malnahmen, welche zu einem
systemimmanenten Schutz personenbezogener Daten fihren. Das Idealziel muss sein, eine recht-
lich verbotene Datenverarbeitung unmoglich zu machen und im Rahmen eines 1 T-Systems nur
eine solche Datenerfassung und -verarbeitung zuzulassen, die den Rechtsnormen entspricht."°

48 s Fn.2,S 10
49 s.Fn.40
50 s.aa0,S9
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6. Schlussbemerkung

Im Gegensatz zur internationalen Ebene ist auf nationaler Ebene Data L eakage Prevention durch
technischen Datenschutz durchaus méglich. Dass die Politik dennoch bisher nichtsin diese Rich-
tung Weisendes unternommen hat, liegt sowohl an der Verhinderungsstrategie seitens der Ma-
nagement-Lobby, die eine IT-gestitzte Kontrolle ihrer Tétigkeit scheut wie der Teufel das
Weihwasser, a's auch an der Ignoranz der zustandigen politischen Entscheidungstréger, was Or-
ganisation und Funktionsweisen der digitalen Welt betrifft.

[20.11.13]
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